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INTRODUCCION

La Alcaldia Municipal de Yarumal, en su compromiso de garantizar la prestacion
eficiente y continua de los servicios publicos, reconoce la importancia de los
servicios tecnolégicos como pilar fundamental para el cumplimiento de sus
funciones administrativas, operativas y de atencién ciudadana. En un entorno donde
los sistemas de informacidn, las redes de comunicaciény los equipos tecnoldgicos
son esenciales para la gestion de procesos criticos, resulta imperativo implementar
estrategias que aseguren su disponibilidad, seguridad y rendimiento éptimo.

El Plan de Mantenimiento de Servicios Tecnolégicos tiene como propdsito
establecer un marco estructurado para la gestién, monitoreo y mantenimiento de los
activos tecnoldégicos de la Alcaldia, abarcando hardware, software, redes, servidores
y unidades de almacenamiento. Este plan busca garantizar la continuidad operativa,
minimizar riesgos asociados a fallos técnicos y optimizar los recursos disponibles, en
cumplimiento de las disposiciones normativas nacionales, como la Ley 1341 de
2009, que promueve el uso de TIC en el sector publico, el Decreto 2573 de 2014, que
define los lineamientos de la Estrategia de Gobierno Digital, y el Modelo de
Arquitectura Empresarial del Estado Colombiano.

La justificacion de este plan radica en la necesidad de prevenir interrupciones en los
servicios tecnoldgicos que puedan afectar la atencidn a la ciudadania, la gestidn
financiera o el cumplimiento de obligaciones legales. A través de un enfoque basado
en estandares internacionales, como ITIL (Information Technology Infrastructure
Library) e ISO/IEC 20000, se definen politicas, procedimientos y cronogramas que
promueven el mantenimiento preventivo, correctivo y predictivo, asi como la gestion
eficiente de copias de respaldo y la mitigacién de riesgos tecnolégicos.

Este documento esté dirigido a los responsables de la unidad de servicios
tecnoldgicos, los usuarios de los sistemas y las areas administrativas de la Alcaldia,
con el objetivo de alinear los esfuerzos hacia una gestion tecnoldgica integral que
contribuya al desarrollo sostenible del municipio de Yarumaly al fortalecimiento de
la gobernanza digital.
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OBJETIVOS
1.1. Objetivo General

Garantizar la disponibilidad, seguridad y rendimiento dptimo de los servicios
tecnoldgicos de la Alcaldia Municipal de Yarumal mediante la implementacién de un
plan de mantenimiento estructurado, que contemple actividades preventivas,
correctivas y predictivas, asegurando la continuidad operativa de los procesos
administrativos y la atencidn eficiente a la ciudadania, en cumplimiento de los
lineamientos de la Estrategia de Gobierno Digital y las normativas nacionales
vigentes.

1.2. Objetivos Especificos

1. Establecer un programa de mantenimiento periédico para los activos
tecnoldgicos (hardware, software, redes, servidores y unidades de
almacenamiento) que minimice interrupciones y prolongue la vida util de los
recursos.

2. Implementar procedimientos estandarizados para la gestidon de copias de
respaldo y restauracién de informacion, asegurando la integridad y
disponibilidad de los datos criticos de la Alcaldia.

3. Identificary mitigar riesgos tecnoldgicos que puedan afectar la continuidad de
los servicios, mediante la aplicacidon de estrategias proactivas basadas en
estandares internacionales como ITIL e ISO/IEC 20000.

4. Definirroles yresponsabilidades claras para el equipo de TIC y los usuarios,
promoviendo una cultura de uso responsable y mantenimiento colaborativo
de los recursos tecnolégicos.

5. Disefar un cronograma de actividades de mantenimiento preventivo que
facilite la planificacién y ejecucién eficiente, optimizando los recursos
humanos y financieros disponibles.
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ALCANCE

El Plan de Mantenimiento de Servicios Tecnolégicos de la Alcaldia Municipal de
Yarumal abarca la gestién integral de los activos y servicios tecnolégicos que
soportan los procesos administrativos, operativos y de atencidon ciudadana del
municipio. Este plan cubre los siguientes componentes tecnoldgicos:

e Hardware: Equipos de codmputo (computadores de escritorio, portatiles),
periféricos (impresoras, escaneres), servidores fisicos y unidades de
almacenamiento.

e Software: Aplicaciones institucionales, incluyendo sistemas criticos,
misionales como SAYMIR, QUIPUXy software de ofimatica y gestidn
documental.

o Redes yconectividad: Infraestructura de red local (LAN), puntos de acceso
inalambrico, routers, switches y cableado estructurado, asi como los servicios
de conectividad a internet.

o Bases de datos y copias de respaldo: Sistemas de almacenamiento de datos
criticos, incluyendo la generacion, almacenamiento y restauraciéon de copias
de respaldo para garantizar la continuidad operativa.

e Mesade servicios: Procesos de soporte técnico para la atencion de
incidentes y solicitudes de los usuarios, alineados con las mejores practicas
de ITIL.

El plan se aplica a todas las dependencias de la Alcaldia Municipal de Yarumal,
incluyendo oficinas administrativas, secretarias y entidades descentralizadas que
dependan de los servicios tecnolégicos gestionados por la unidad de TIC. Asimismo,
involucra a todos los usuarios de los sistemas, desde funcionarios publicos hasta
contratistas, asi como al personal técnico encargado de la operaciony
mantenimiento de los activos tecnolégicos.

Limites del alcance:

e Noincluye el mantenimiento de equipos o sistemas tecnolégicos propiedad
de terceros no gestionados directamente por la Alcaldia.

e No cubre la adquisicidon de nuevos equipos o licencias, aunque si contempla
la gestion de licenciamiento existente.

e Las actividades de mantenimiento se limitan a los recursos humanos,
técnicos y financieros disponibles en la Alcaldia, pudiendo requerir
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contratacién externa en casos especificos, segln lo establecido en los
lineamientos de Colombia Compra Eficiente.

Este plan se implementara en el marco de las disposiciones de la Estrategia de
Gobierno Digital y las normativas nacionales, asegurando que las actividades de
mantenimiento contribuyan al fortalecimiento de la gobernanza tecnolégicay la
prestacion eficiente de servicios publicos en el municipio de Yarumal.

DEFINICIONES

Para efectos de claridad y uniformidad en la implementacién del Plan de
Mantenimiento de Servicios Tecnholéogicos de la Alcaldia Municipal de Yarumal, se
establecen las siguientes definiciones de términos clave, basadas en estadndares
internacionales (ITIL, ISO/IEC 20000) y el contexto normativo colombiano:
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Activo Tecnolégico: Cualquier componente de hardware, software, red o
base de datos utilizado para soportar los procesos administrativos y
operativos de la Alcaldia, incluyendo computadores, servidores, aplicaciones
y sistemas de conectividad.

Copia de Respaldo (Backup): Proceso de generacion de copias de seguridad
de datos criticos, almacenadas en medios seguros, que permite la
restauracion de informacion en caso de pérdida, corrupcion o fallos técnicos.

Mantenimiento Correctivo: Conjunto de acciones realizadas para restaurar
el funcionamiento de un activo tecnoldgico tras la ocurrencia de un fallo o
incidente, con el objetivo de minimizar el tiempo de inactividad.

Mantenimiento Predictivo: Estrategia basada en el monitoreo y analisis de
datos para anticipar posibles fallos en los activos tecnolégicos, permitiendo
intervenciones antes de que ocurran interrupciones.

Mantenimiento Preventivo: Actividades planificadas y periddicas destinadas
a inspeccionar, actualizar y optimizar los activos tecnoldgicos para prevenir
fallos y prolongar su vida util.

Mesa de Servicios (Service Desk): Punto central de contacto para la gestidn
de incidentes, solicitudes de servicio y soporte técnico, encargado de
coordinar la atencidn a los usuarios y garantizar la resolucién oportuna de
problemas tecnolégicos.

Incidente: Evento no planificado que interrumpe o reduce la calidad de un
servicio tecnoldgico, requiriendo intervencién para su resolucion.
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e Licenciamiento de Software: Proceso de gestidon de licencias de software
para garantizar su legalidad, actualizacién y cumplimiento con los términos de
uso establecidos por los proveedores.

e Riesgo Tecnolégico: Posibilidad de que un evento adverso (fallo de hardware,
ciberataque, pérdida de datos) afecte la disponibilidad, integridad o
confidencialidad de los servicios tecnolégicos.

e Unidad de Servicios Tecnoldgicos (TIC): Equipo o area responsable de la
gestion, operacion y mantenimiento de los activos tecnoldgicos de la Alcaldia,
incluyendo el soporte técnicoy laimplementacién de politicas de gobernanza
TIC.

e Usuario: Todo funcionario, contratista o ciudadano que interactta con los
servicios tecnoldégicos de la Alcaldia, ya sea como consumidor de
informacidn, operador de sistemas o solicitante de soporte.

PLAN DE MANTENIMIENTO
Tabla de Actividades

La siguiente tabla detalla las actividades de mantenimiento a realizar sobre los
activos tecnolégicos de la Alcaldia Municipal de Yarumal. Las actividades abarcan
mantenimiento preventivo, correctivo y predictivo, con frecuencias definidas para
optimizar la disponibilidad y rendimiento de los servicios tecnolégicos. Estas tareas
seran ejecutadas por contratistas internos responsables del mantenimientoy
soporte, bajo la coordinacion de la unidad de servicios tecnolégicos.

Activo Tipo de Actividad Frecuencia | Responsable | Observaciones
Tecnolégico | Mantenimiento

Equipos de Preventivo Limpieza fisica de Semestral Contratistas Usar materiales
Cémputo componentes TIC antiestaticosy
garantizar apagado
de equipos.
Preventivo Actualizacion de Mensual Contratistas Verificar
software TIC compatibilidad con

Saymiry QUIPUX
antes de aplicar
actualizaciones.

Correctivo Diagndsticoy Segun Contratistas Registrar incidentes
reparacion de incidencia TIC en la mesa de
fallos servicios para

seguimiento.
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Impresoras Preventivo Limpieza de Trimestral Contratistas Asegurar
cabezales, rodillos TIC mantenimiento por
y revision de modelo especifico
niveles de segun manual del
tinta/toner. fabricante.

Correctivo Reparacién o Segun Contratistas Evaluar costo-
reemplazo de incidencia TIC beneficio de
componentes reparacion vs.
defectuosos. reemplazo.

Servidores Preventivo Verificacion de Mensual Contratistas Monitorear logs de
rendimiento TIC Saymiry QUIPUX
para detectar
anomalias.

Preventivo Generaciény Semanal Contratistas Almacenar copias en
verificacion de TIC medio seguro
copias de respaldo (externo o nube
de datos criticos. autorizada).

Correctivo Resolucién de Segun Contratistas Priorizar
fallos en hardware | incidencia TIC restauracién para
o software del minimizar impacto
servidor. en sistemas criticos.

Switches Preventivo Inspeccién de Semestral Contratistas Asegurar
conexiones, TIC continuidad de red
limpieza de durante
puertosy mantenimiento.
actualizacion de
firmware.

Correctivo Diagndsticoy Segun Contratistas Documentar
reparacion de incidencia TIC cambios en la
fallos en configuracion de red.
conectividad o
configuracién.

Sistemas Preventivo Revision de logsy Mensual Contratistas Coordinar con

Criticos aplicacion de TIC proveedores de
parches de software para
seguridad. actualizaciones

criticas.

Predictivo Andlisis de Trimestral Contratistas Usar herramientas
tendencias de uso TIC de monitoreo para
y rendimiento para generar alertas
anticipar fallos. tempranas.

Copiade Preventivo Pruebas de Trimestral Contratistas Verificar integridad y

Respaldo restauracién de TIC accesibilidad de

datos restaurados.
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copias de
respaldo.

Consideraciones Generales

e Las actividades de mantenimiento preventivo se programaran para minimizar
interrupciones en los horarios laborales de la Alcaldia.

e Los contratistas TIC deberan registrar todas las intervenciones en un sistema
de mesa de servicios, incluyendo fecha, tipo de actividad, resultadosy
observaciones.

e Las copias de respaldo se almacenaran en medios seguros, cumpliendo con
los lineamientos de proteccion de datos establecidos en la Ley 1581 de 2012.

o Las actividades correctivas se priorizaran segun elimpacto en los sistemas
criticos y la atencion ciudadana.

Riesgos

La gestion de riesgos tecnologicos es fundamental para garantizar la continuidad y
seguridad de los servicios tecnolégicos de la Alcaldia Municipal de Yarumal. A
continuacion, se identifican los principales riesgos asociados a los activos
tecnolégicos (68 equipos de computo, 15 impresoras, 2 servidores, 5 switches) y los
sistemas criticos (Saymir, QUIPUX), junto con su impacto potencial y las estrategias
de mitigacion propuestas. Estas medidas buscan minimizar interrupciones en los
procesos administrativos y la atencién ciudadana, cumpliendo con los lineamientos
de gobernanza TIC y la Ley 1581 de 2012 sobre proteccion de datos.

hardware en
servidores

servidores que
soportan Saymiry
QUIPUX, debido a
desgaste o falta de
mantenimiento.

sistemas criticos,
afectando tramites
administrativos y
atencion ciudadana.

Riesgo Descripcién Impacto Potencial Probabilidad | Estrategiade
Mitigacion
Fallo de Averia en los 2 Interrupcion total de Media - Realizar

mantenimiento
preventivo mensual
(inspeccién de CPU,
memoria, discos).

- Implementar
monitoreo continuo de
rendimiento.

- Mantener un plan de
respaldo semanal con
pruebas de
restauracion
trimestrales.
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capacitacion de
contratistas

conocimientos
técnicos en los
contratistas internos
para gestionar
sistemas complejos.

de incidentes,
prolongando tiempos
de inactividad.

Pérdida de Corrupcién o Pérdida de Media - Generar copias de
datos criticos eliminacién de datos informacion respaldo semanales
en Saymir o QUIPUX financiera, territorial o en medios seguros
por fallos técnicos, administrativa, con (externos o nube
errores humanos o implicaciones legales autorizada).
ciberataques. y operativas. - Realizar pruebas de
restauracion
trimestrales.
- Capacitara
contratistas en gestién
segura de datos.
Interrupcion de Fallos en los switches | Aislamiento de Baja-Media - Inspeccionary
conectividad oen lainfraestructura | dependencias, actualizar firmware de
de red, causando retrasos en procesosy switches
pérdida de acceso a limitaciones en la semestralmente.
sistemas en linea. atencion ciudadana. - Documentar
configuraciones de red
para recuperacion
rapida.
- Contratar un servicio
de internet
redundante, si el
presupuesto lo
permite.
Obsolescencia Fallos frecuentes en Reduccién de Alta - Realizar
de equipos de los equipos de productividad y mantenimiento
cémputo computo debido a aumento de costos preventivo semestral
antiguiedad o falta de por reparaciones (limpiezay
actualizaciones. correctivas. actualizacion de
software).
- Elaborar un plan de
renovacion gradual de
equipos, priorizando
los mas criticos.
Usoindebido de | Ejecucion de software | Vulnerabilidades de Media - Auditar licencias de
software no autorizado o falta seguridad, sanciones software
de actualizacion de legales por trimestralmente.
licencias en equipos incumplimiento de - Restringir permisos
de cOmputo. licenciamiento. deinstalacion a
contratistas TIC.
- Actualizar software
critico mensualmente.
Falta de Insuficiencia de Resolucidn ineficiente | Media - Implementar un

programa de
capacitaciéon anual en
Saymir, QUIPUXy
herramientas de
monitoreo.
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- Coordinar con
proveedores de
software para soporte
técnico especializado.

Ciberataques

Infiltracion de
malware, ransomware
0 accesono
autorizado a sistemas
criticos.

Compromiso de datos
sensibles,
interrupcion de
serviciosy dafios
reputacionales.

Baja-Media

- Instalary actualizar
antivirus en todos los
equipos
mensualmente.

- Configurar firewalls

en servidoresy
switches.

- Sensibilizar a
usuarios sobre
practicas seguras
(evitar enlaces
sospechosos,
contrasefas seguras).

Consideraciones Generales

e Losriesgos identificados se priorizaran segun su impacto en los sistemas
criticos y la atencién ciudadana, con revisiones semestrales para actualizar el
analisis.

e Las estrategias de mitigacién se implementaran por los contratistas internos,

bajo la supervisiéon de la unidad de servicios tecnoldgicos, y se documentaran
en la mesa de servicios.

o LaAlcaldia evaluara la viabilidad de contratar seguros tecnoldgicos o servicios
externos especializados para riesgos de alta criticidad, conforme a los
lineamientos de Colombia Compra Eficiente.

o Todas las acciones relacionadas con la gestidon de datos cumpliran con la Ley
1581 de 2012, garantizando la proteccion de datos personalesy la
confidencialidad de la informacion.

Responsabilidades

La ejecucion efectiva del Plan de Mantenimiento de Servicios Tecnolégicos de la
Alcaldia Municipal de Yarumal requiere la asignacion clara de responsabilidades a
los actores involucrados. A continuacion, se detallan las funciones y obligaciones del
Lider del Grupo TIC (representado por los contratistas internos responsables del
mantenimiento y soporte) y de los Usuarios (funcionarios, contratistas y ciudadanos
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que interactuan con los servicios tecnolégicos), asegurando una gestidon coordinada
y alineada con los objetivos de continuidad, seguridad y eficiencia.

Lider Grupo TIC

El Lider del Grupo TIC, conformado por los contratistas internos encargados de la
gestion de los servicios tecnolégicos, tiene las siguientes responsabilidades:
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Planificacién y ejecucion del mantenimiento: Coordinary supervisar la
implementacion de las actividades de mantenimiento preventivo, correctivoy
predictivo detalladas en la Tabla de Actividades (seccién 4.1), asegurando el
cumplimiento de las frecuencias establecidas para los 68 equipos de
coémputo, 15 impresoras, 2 servidores y 5 switches.

Gestion de sistemas criticos: Garantizar la disponibilidad y correcto
funcionamiento de los sistemas Saymiry QUIPUX mediante la aplicacién de
parches de seguridad, monitoreo de rendimiento y resolucién oportuna de
incidentes.

Administracion de copias de respaldo: Ejecutary verificar la generacién
semanal de copias de respaldo de datos criticos, asi como realizar pruebas
trimestrales de restauracioén, asegurando la integridad y accesibilidad de la
informacién en cumplimiento con la Ley 1581 de 2012.

Gestion de la mesa de servicios: Operar el sistema de mesa de servicios
para registrar, priorizar y resolver incidentes y solicitudes de soporte técnico,
manteniendo un registro detallado de todas las intervenciones.

Mitigacion de riesgos: Implementar las estrategias de mitigacion
identificadas en la seccién 4.2 (Riesgos), como la actualizacion de antivirus,
configuracién de firewalls y auditoria de licencias de software, para minimizar
vulnerabilidades.

Capacitacion y sensibilizacion: Organizar sesiones anuales de capacitacién
para el equipo de contratistas en el manejo de Saymir, QUIPUX y herramientas
de monitoreo, y sensibilizar a los usuarios sobre practicas seguras (ej. uso de
contrasefias robustas, reporte de incidentes).

Documentacion y reporte: Elaborar reportes periédicos sobre el estado de
los activos tecnologicos, el cumplimiento del cronograma de mantenimientoy
los incidentes resueltos, presentandolos a la direccion administrativa de la
Alcaldia.
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e Cumplimiento normativo: Asegurar que todas las actividades cumplan con
las disposiciones de la Estrategia de Gobierno Digital, la Ley 1341 de 2009 y
los lineamientos de Colombia Compra Eficiente, especialmente en la
contratacion de servicios externos, si aplica.

Usuarios

Los usuarios de los servicios tecnolégicos, que incluyen a los funcionarios publicos,
contratistas y ciudadanos que interactian con los sistemas de la Alcaldia, tienen las
siguientes responsabilidades:

e Usoresponsable de activos tecnolégicos: Utilizar los equipos de cémputo,
impresoras y sistemas misionales de manera adecuada, siguiendo las
politicas de seguridad y evitando la instalacion de software no autorizado.

e Reporte de incidentes: Notificar de inmediato a la mesa de servicios
cualquier fallo, error o comportamiento anémalo en los equipos, sistemas o
redes, proporcionando detalles claros para facilitar el diagndstico.

e Cumplimiento de procedimientos de seguridad: Aplicar buenas practicas,
como el uso de contrasefas seguras, el cierre de sesiones al finalizar el uso de
sistemas y la nho apertura de enlaces o archivos sospechosos, para prevenir
ciberataques.

o Colaboracion en actividades de mantenimiento: Facilitar el acceso de los
contratistas TIC a los equipos durante las actividades de mantenimiento
preventivo, respetando los horarios programados para minimizar
interrupciones.

o Participacion en capacitaciones: Asistir a las sesiones de sensibilizacién
organizadas por el Grupo TIC para mantenerse informados sobre el uso
correcto de los sistemas y las medidas de proteccién de datos.

e Proteccion de datos sensibles: Cumplir con las disposiciones de la Ley 1581
de 2012 en el manejo de datos personales, evitando divulgar informacién
confidencial sin autorizacion.

CRONOGRAMA DE ACTIVIDADES
Cronograma de Mantenimientos Preventivos

El cronograma de mantenimientos preventivos detalla la programacion de las
actividades necesarias para garantizar la disponibilidad y el rendimiento éptimo de
los activos tecnoldgicos de la Alcaldia Municipal de Yarumal y los sistemas criticos.
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Las actividades se planifican para el periodo de un afo (2025), con frecuencias
mensuales, trimestrales y semestrales, segln lo establecido en la seccién 4.1. Tabla
de Actividades. Los mantenimientos seran ejecutados por los contratistas internos
de la unidad de servicios tecnoldgicos, minimizando interrupciones en los horarios
laborales y asegurando el cumplimiento de los lineamientos de la Estrategia de
Gobierno Digital.

Oficina/Depe Ene | Febr | Mar | Ab | Ma | Jun | Jul | Ago | Septie Octu | Novie Dicie
ndencia ro ero zo riL | yo io io sto mbre bre mbre mbre
Departament X
o
Administrativ
ode
Evaluacidony
Control
Departament X
o
Administrativ
ode
Planeaciony
Desarrollo
Econémico
Departament X
o
Administrativ
o Generalyde
Gobierno
Despachodel | X
alcalde
Direccion X
Financiera
Direccion X
Técnica de
Proyectos
Secretaria de X
Desarrollo
Rural y Medio
Ambiente
Secretaria de X
Educaciény
Cultura
Secretaria de X
Hacienda
Secretaria de X
Infraestructur
aFisicay
Gestion del
Riesgo
Secretaria de X
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