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1. Introduccion

El Decreto 767 de 2022 establece los lineamientos de la Politica de Gobierno Digital que
las entidades publicas deben adoptar para avanzar en la transformacion digital y fortalecer
las capacidades en Tecnologias de la Informacion y las Comunicaciones (TIC). Dentro de
esta politica, el Habilitador de Arquitectura define las tematicas y productos que las
entidades deben desarrollar para optimizar la gestion tecnoldgica, siendo el Marco de
Referencia de Arquitectura Empresarial Versién 3.0 un pilar fundamental de este proceso.

El drea de Tecnologias de la Informacién (Tl) del Departamento Administrativo General y
de Gobierno de la Alcaldia de Yarumal, mediante la formulacidn del Plan Estratégico de
Tecnologias de la Informacién (PETI) para el periodo 2025-2027, busca alinear sus
capacidades tecnoldgicas con los objetivos institucionales y los lineamientos de gestién de
Tl del Estado colombiano. Este plan impulsa la modernizacidn de los servicios ofrecidos a
los grupos de interés, fortalece el rol estratégico del area de Tl, optimiza los procesos
misionales mediante soluciones tecnoldgicas y promueve la eficiencia en la gestion
publica.

El PETI se alinea con el Plan de Desarrollo Municipal (PDM) 2025-2027, la estrategia
territorial y los objetivos nacionales de transformacion digital. Este documento incluye un
analisis de la situacion actual, la arquitectura actual y destino de gestion de Tl, |a
identificacion de brechas, el marco normativo, las iniciativas estratégicas, el portafolio de
proyectos con su hoja de ruta a corto, mediano y largo plazo, y los indicadores para
monitorear el cumplimiento de la estrategia.

La implementacidn del PETI genera beneficios estratégicos y operativos para la Alcaldia de
Yarumal, entre los que se destacan:

e Transformacion digital: Desarrollo de un portafolio de proyectos alineado con los
objetivos de la alta direccion, que impulsa el cumplimiento de metas
institucionales en el corto, mediano y largo plazo.

o Fortalecimiento tecnoldégico: Mejora de las capacidades de la Oficina de Sistemas
para soportar el modelo operativo y la estrategia institucional.

e Toma de decisiones informada: Implementacién de herramientas que
proporcionen informacién oportuna y precisa para la gestién institucional.

¢ Adopcion de buenas practicas: Incorporacion de estandares de gestion de Tl, como
ITIL, para optimizar procesos.
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e Innovacion tecnoldgica: Integracidon de soluciones disruptivas que potencien la
eficiencia y la calidad de los servicios publicos.

El PETI se concibe como un instrumento estratégico que articula las necesidades de la
Alcaldia de Yarumal con las oportunidades tecnolégicas, promoviendo la mejora continua
de los servicios de TI. Este documento se desarrolla conforme a las guias y plantillas del
Marco de Referencia de Arquitectura Empresarial, contribuyendo al cumplimiento de Ia
Politica de Gobierno Digital y al desarrollo de un municipio mas conectado, eficiente y
centrado en la ciudadania.

2. Objetivo y Alcance
2.1 Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) de la Alcaldia Municipal de
Yarumal tiene como propésito fundamental establecer el norte estratégico que guiara la
gestion de las tecnologias de la informacion (T1) en la entidad durante el periodo 2025-
2027. Este documento busca consolidar una vision integral que fortalezca las capacidades
tecnoldgicas de la administracién municipal, optimice los procesos institucionales y facilite
la prestacién de servicios publicos digitales accesibles, eficientes y centrados en las
necesidades de la ciudadania. Alineado con el Plan de Desarrollo Municipal y los
lineamientos de la Politica de Gobierno Digital establecidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), el PETI se propone
transformar digitalmente la entidad para responder a los retos de un municipio con una
marcada diversidad geografica y social.

El PETI representa un compromiso con la modernizacion de la gestion publica, la
generacion de valor para los grupos de interés y el cumplimiento de los objetivos
estratégicos definidos en el marco normativo colombiano. A través de la definicién de
iniciativas prioritarias, un portafolio de proyectos y una hoja de ruta clara, este documento
orientard a la Alcaldia de Yarumal hacia un futuro donde la tecnologia sea un habilitador
clave para el desarrollo econdmico, social y cultural del municipio, contribuyendo a la
vision nacional de una Colombia mdas conectada y equitativa.

2.2 Alcance del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Alcaldia Municipal de
Yarumal abarca la definicidn, estructuracion y proyeccion de las iniciativas tecnoldgicas
gue guiaran la transformacion digital de la entidad durante el periodo 2025-2027. Este
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documento se desarrolla siguiendo las fases propuestas por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones (MinTIC) en la Guia para la Construccion del PETI
—comprender, analizar, construir y presentar— y se alinea con los dominios establecidos
en el Marco de Arquitectura Empresarial Versidn 3.0: Estrategia, Gobierno, Informacion,
Sistemas de Informacidn, Infraestructura de Tl, Uso y Apropiacidn, y Seguridad. Su alcance
comprende tanto los procesos internos de la administracién municipal como los servicios
externos dirigidos a la ciudadania, con un enfoque especial en fortalecer la capacidad
institucional y reducir las brechas digitales en el municipio.

El PETI incluye la identificacidon de los motivadores estratégicos derivados del Plan de
Desarrollo Municipal (PDM), un andlisis detallado de la situacién actual de las tecnologias
de la informacidn en la Alcaldia, y la definicién de una arquitectura destino que articule los
objetivos de gestion de Tl con las necesidades de Yarumal. Asimismo, se abordan las
brechas tecnoldgicas existentes —en infraestructura, sistemas y capacidades humanas— vy
se propone un portafolio de iniciativas y proyectos prioritarios, acompafiado de un mapa
de ruta con horizontes a corto (1 ano), mediano (2 afios). Estas acciones estan orientadas a
apoyar la modernizacion de procesos misionales clave (como la gestion tributaria y la
atencién ciudadana), optimizar los servicios digitales y garantizar la conectividad en las
zonas rurales y urbanas del municipio.

Este documento se concibe como una guia practica y adaptable, disefiada para responder
a la madurez tecnoldgica actual de la Alcaldia de Yarumal y a sus requerimientos
especificos. El alcance del PETI no solo abarca la implementacién de soluciones
tecnolégicas, sino también el desarrollo de capacidades para su apropiacién por parte de
funcionarios y ciudadanos, asegurando la sostenibilidad de las inversiones y el impacto
positivo en la calidad de vida de la poblacion.

En sintesis, el PETI de la Alcaldia de Yarumal delimita un marco estratégico que integra la
tecnologia como un habilitador del desarrollo local, promoviendo la eficiencia
administrativa, la inclusidn digital y la generacidn de valor para los grupos de interés, en
linea con los objetivos nacionales de transformacion digital y las particularidades de un
municipio con una rica diversidad territorial y cultural.

3. Normatividad

A continuacion, se relaciona normativa clave que puede servir como guia a las entidades
en la identificacién de esta para la estructuracién del Plan Estratégico de Tecnologias de la
Informacion.
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Marco Normativo Descripcion

Decreto 2150 de 1995 Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracién Publica

CONPES 3292 de 2004 Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacién entre los eslabones
gue componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacién de servicios a los ciudadanos.

Ley 962 de 2005 El articulo 14 lo siguiente “Cuando las entidades de la Administracién
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticién de los
particulares, que obre en otra entidad publica, procederan a solicitar a
la entidad el envio de dicha informacidén. En tal caso, la carga de la
prueba no correspondera al usuario.

Serd permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacion del principio de colaboracién. El envio de la
informacidn por fax o por cualquier otro medio de transmisién
electrdnica, proveniente de una entidad publica, prestard mérito
suficiente y servird de prueba en la actuacién de que se trate, siempre
y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior
de aquel a quien se atribuya el tramite”.

Decreto 1151 de 2008 Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Decreto 4485 de 2009 Por medio de la cual se adopta la actualizaciéon de la Norma Técnica de
Calidad en la Gestidn Publica.

Ley 1273 de 2009 Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccidén de la informaciéon y
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Marco Normativo

Decreto 235 de 2010

Ley 1581 de 2012

Decreto 2364 de 2012

Decreto 2693 de 2012

Norma Técnica
Colombiana NTC 5854
de 2012

Decreto 1377 de 2013

Ley 1712 de 2014

Decreto 2573 de 2014

Decreto 103 de 2015

Decreto 1078 de 2015

Ley 1753 de 2015

o Palacio Municipal | Calle 20 # 20 - 05

Descripcion

de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

Por el cual se regula el intercambio de informacién entre entidades
para el cumplimiento de funciones publicas.

Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrdnica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
gue son aplicables a las paginas web, que se presentan agrupados en
tres niveles de conformidad: A, AA, y AAA.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 o Ley de
Datos Personales.

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacidn publica nacional y se dictan otras
disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacidén Publica
Nacional y se dictan otras disposiciones.
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Marco Normativo Descripcion

Decreto 2433 de 2015 Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 415 de 2016  Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicidn de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacidon y las Comunicaciones.

Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
acceso publico a Internet inaldmbrico

Conpes 3854 Politica  El crecimiento en el uso masivo de las Tecnologias de la Informacién y

Nacional las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de

De Seguridad Digital las redes de telecomunicaciones como base para cualquier actividad

de Colombia, del 11 socioecondmica y el incremento en la oferta de servicios disponibles

de abril de 2016 en linea, evidencian un aumento significativo en la participacion digital
de los ciudadanos. Lo que a su vez se traduce en una economia digital
con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacidn que debe ser atendida,
tanto brindando proteccién en el ciberespacio para atender estas
amenazas, como reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Decreto 728 de 2017  Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del
orden nacional del Estado colombiano, a través de la implementacion
de zonas de acceso publico a Internet inaldmbrico.

Decreto 1413 de 2017 En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
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Marco Normativo Descripcion

Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de

2015.
Resolucién Por la cual se establecen los lineamientos para la adopcién del
2710 de 2017 protocolo IPv6.

Decreto 612 de 2018  Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidon y las Comunicaciones.

Conpes 3920 de Big La presente politica tiene por objetivo aumentar el aprovechamiento
Data, del 17 de abril de datos, mediante el desarrollo de las condiciones para que sean
de 2018 gestionados como activos para generar valor social y econémico. En lo

que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provisidn de bienes publicos
para brindar respuestas efectivas y utiles frente a las necesidades
sociales.

Circular 02 de 2019 Con el propdsito de avanzar en la transformacién digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisidn de servicios digitales
de confianza y calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan incluir en su
plan de accidn el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacidn y las Comunicaciones (MinTIC)

Decreto 2106 del Por el cual se dictan normas para simplificar, suprimir y reformar

2019 tramites, procesos y procedimientos innecesarios existentes en la
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Marco Normativo Descripcion

administracién publica Cap. Il Transformacién Digital Para Una Gestidn
Publica Efectiva

Conpes 3975 2019 Define la Politica Nacional de Transformacidn Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccidon de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Decreto 620 de 2020  Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales

Resolucién 1519 de “Por la cual se definen los estandares y directrices para publicar la

2020 informacidn sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacion publica, accesibilidad
web, seguridad digital, y datos abiertos”

Directiva Presidencial = Lineamientos para el uso de servicios en la nube, inteligencia artificial,

N° 03 de 2021 seguridad digital y gestion de datos

Resolucion N° 500 de | Por la cual se establecen los lineamientos y estandares para la

2021 estrategia de Seguridad Digital y se adopta el Modelo de Seguridad y
Privacidad como habilitador de la Politica de Gobierno Digital.

Decreto N° 767 de Por el cual se establecen los lineamientos generales de la Politica de

2022 Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del

Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

Resoluciéon N° 1117 Por la cual se establecen los lineamientos de Transformacién Digital

de 2022 para las estrategias de ciudades y territorios inteligentes de las
entidades territoriales, en el marco de la Politica de Gobierno Digital.

Resolucion N° A través de la cual se crea una nueva normativa que adiciona

746 de 2022 lineamientos y estandares relacionados con los proveedores de

productos y servicios de seguridad digital y con la Proteccion de los
Datos Personales.
Decreto N° 338 de Por el cual se adiciona el titulo 21 a la parte 2 del Decreto Unico 1078
2022 de 2015, Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, se crea el Modelo
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Marco Normativo Descripcion

y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.
Directiva Presidencial = Reiteracién de la politica publica en materia de seguridad digital.

N° 02 de 2022

Resolucion N° Por el cual se expide el Plan Nacional de Infraestructura de Datos y su

460 de 2022 hoja de ruta en el desarrollo de la Politica de Gobierno Digital y se
dictan los lineamientos generales para su implementacion.

Decreto N° 767 de Mediante el cual se actualizé la Politica de Gobierno Digital del pais.

2022

Resoluciéon N° Por la cual se adopta la Version 3 del Marco de Referencia de

1978 de 2023 Arquitectura Empresarial para el Estado Colombiano como el

instrumento para implementar el habilitador de Arquitectura de la
Politica de Gobierno Digital y se dictan otras disposiciones.

4. Metodologia

La construccidn del Plan Estratégico de Tecnologias de la Informacidn (PETI) de la Alcaldia
Municipal de Yarumal se fundamenta en un enfoque estructurado y participativo, basado
en la Guia para la Construccién del PETI definida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC) en el Marco de Arquitectura Empresarial
Versidn 3.0. Esta metodologia se organiza en cuatro fases principales —comprender,
analizar, construir y presentar—, las cuales permiten alinear las capacidades tecnolégicas
de la entidad con los objetivos estratégicos del Plan de Desarrollo Municipal (PDM) y las
prioridades de la Politica de Gobierno Digital establecidas en el Decreto 767 de 2022. A
continuacidn, se describe el enfoque metodolégico adoptado:

1. Fase de Comprension:
En esta etapa inicial, se realizd un diagndstico exhaustivo de la situacion actual de
las tecnologias de la informacidn en la Alcaldia de Yarumal. Se recopilé informacion
clave sobre la infraestructura tecnoldgica, los sistemas de informacidn, los procesos
institucionales y las capacidades humanas del drea de Tl, mediante entrevistas con
funcionarios, revisién de documentos internos y analisis de datos operativos.
Asimismo, se identificaron los motivadores estratégicos del PDM vy las expectativas
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de los grupos de interés (ciudadanos, sectores productivos y aliados), con especial
atencidn a las brechas digitales en zonas rurales y urbanas del municipio.

2. Fase de Analisis:
Con base en los hallazgos de la fase anterior, se llevd a cabo un andlisis
comparativo entre la situacién actual y los objetivos estratégicos de la entidad. Se
emplearon herramientas como el Lienzo Estratégico de Tl para mapear las
capacidades tecnoldgicas y el Modelo de Madurez de Tl para evaluar el nivel de
desarrollo de los dominios definidos por el MinTIC: Estrategia, Gobierno,
Informacidn, Sistemas de Informacidén, Infraestructura de Tl, Uso y Apropiacion, y
Seguridad. Este analisis permitié identificar brechas criticas en conectividad,
sistemas obsoletos y apropiacion tecnolégica, priorizando aquellas que impactan
directamente los servicios ciudadanos.

3. Fase de Construccion:
En esta etapa, se disefid la arquitectura destino de Tl, definiendo una visién
estratégica que integra soluciones sostenibles y escalables, como el uso de
software libre y servicios en la nube publica. Se elaboré un portafolio de iniciativas
y proyectos prioritarios, alineados con el PDM y las metas de reduccion de brechas
digitales, utilizando la Matriz RACI para asignar responsabilidades y el enfoque de
priorizacion basado en impacto y viabilidad. Adema3s, se establecié un mapa de
ruta con horizontes temporales a corto (1 afio), mediano (3 afios) y largo plazo (5
afos), asegurando la sostenibilidad de las inversiones mediante la optimizacién de
recursos existentes.

4. Fase de Presentacion:
Finalmente, se consolidé el PETI en un documento formal que presenta los
resultados de las fases previas, acompaifado de anexos técnicos (catdlogos de
servicios, inventarios de infraestructura) para facilitar su comprensién y uso por
parte de los actores involucrados. Se diseiid una estrategia de comunicacidn para
socializar el plan con funcionarios, ciudadanos y aliados estratégicos, promoviendo
su apropiacién y asegurando su implementacion efectiva.

Este enfoque metodoldgico se complementd con buenas practicas internacionales, como
los principios de gobernanza de Tl de ISO 38500 y los lineamientos de seguridad de I1SO
27001, adaptados a la madurez tecnolégica de la Alcaldia de Yarumal. La participacién de
los actores clave y la flexibilidad para ajustar las herramientas segun las necesidades
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especificas del municipio garantizan que el PETI sea un instrumento practico y orientado a
resultados, capaz de transformar digitalmente la gestién publica y mejorar la calidad de
vida de la ciudadania.

5. Contexto y Modelo operativo de la entidad
Contexto Institucional

Mision: “Establecer una hoja de ruta de unidad desde el reconocimiento de las
potencialidades de nuestra gente y nuestro territorio, que sea desarrollada conjuntamente
entre el sector publico, privado, sin dnimo de lucro, sociedad civil organizada y
participante, en suma, el pueblo y sus instituciones, liderada por una administracion que
desde la confianza promueva las condiciones para el desarrollo econémico, la
sostenibilidad, la sequridad y el bienestar social, desde una activa participacion ciudadana
y una gestion con valores para resultados.”

Vision: “Para el 2027, nuestro municipio liderard la transformacion del Norte de Antioquia,
siendo un territorio articulado con mayor competitividad, seguridad y calidad de vida; en el
que los Yarumalefos crezcan y se desarrollen en un entorno de proteccion donde sus
planes de vida sean realizables y nos permitan buscar una sociedad libre, feliz y solidaria
generando confianza para hacer de Yarumal un mejor vividero.”

Objetivos Estratégicos

De acuerdo con el articulo 311 de la Constitucion Politica corresponde a la administracion
de Yarumal la prestacion de los servicios publicos que dispone la ley, construir las obras
gue demande el progreso local, ordenar el desarrollo de su territorio, promover la
participacién comunitaria, el mejoramiento social y cultural de los habitantes y cumplir las
demads funciones que le asignen la Constitucién y las leyes.

Estructura Organizacional

La maxima autoridad del municipio de Yarumal la ejerce el alcalde, electo popularmente.
Adscritas al despacho del alcalde se encuentran directamente la direccién de proyectos, el
departamento administrativo general y de gobierno, el departamento administrativo de
planeacion y desarrollo econdmico y el departamento administrativo de evaluaciony
control.

Existen 8 dependencias administrativas: secretaria de hacienda, secretaria de seguridad y
convivencia ciudadana, secretaria de desarrollo rural y medio ambiente, secretaria de
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salud y proteccidn social, secretaria de educacién y cultura, secretaria de infraestructura 'y
gestion del riesgo, secretaria de movilidad y secretaria de participacién ciudadana y paz.

En la siguiente ilustracién se presenta detallada la estructura organizacional de la entidad,
donde se detallan las subdivisiones de cada secretaria, direccién u oficina.

Alcalde Municipal

Departamento
administrativo
[general y de gobierno

Direccién de
proyectos

Departamento
administrativo de | | | Deparrtamento de
planeacion y desarrollo evaluacion y control
economico

I 1 1 1 1 1 1 1
Secretaria de
Secretaria de seguridad y
Hacienda convivencia
ciudadana

Secretaria de N N Secretaria de N Secretaria de
Secretaria de salud y Secretaria de Secretaria de S
desarrollo rural y participacion

i N i infraestructura .
N proteccion social educacion y cultura L Y movilidad
medio ambiente gestion del riesgo ciudadana y paz

| Subdireccién de
Direccién Financiera ordenamiento

territorial

Modelo Operativo

El modelo operativo de la Alcaldia Municipal de Yarumal describe el conjunto de procesos
gue orientan la gestidn institucional para cumplir con su misidn de prestar servicios
publicos, promover el ordenamiento territorial y fomentar el desarrollo social, econdmico
y cultural del municipio. Esta seccidn detalla la estructura organizacional y operativa de la
entidad, identificando cémo se articulan los procesos estratégicos, misionales y de apoyo
para responder a las necesidades de la ciudadania y alcanzar los objetivos establecidos en
el Plan de Desarrollo Municipal (PDM) 2024-2027.

Actualmente, la Alcaldia de Yarumal no dispone de un mapa de procesos formalizado, lo
gue limita la estandarizacion, trazabilidad y eficiencia de sus actividades institucionales. La
gestidn operativa se basa en practicas tradicionales y conocimientos implicitos, lo que
representa una brecha significativa en el contexto de la transformacion digital impulsada
por la Politica de Gobierno Digital (Decreto 767 de 2022). El Plan Estratégico de
Tecnologias de la Informacion (PETI) aborda esta carencia como una prioridad,
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proponiendo la formalizaciéon del modelo operativo mediante la documentacion de
procesos y el uso de herramientas tecnoldgicas.

A pesar de la ausencia de un mapa de procesos, las funciones de la Alcaldia pueden
clasificarse preliminarmente en tres categorias, que serviran como base para su
estructuracion:

1. Procesos Estratégicos: Comprenden la planificacion, monitoreo y evaluacién de las
politicas publicas municipales, alineadas con el PDM. Incluyen actividades como la
formulacion del PDM, la definicidn de estrategias de participacién ciudadana vy el
seguimiento a indicadores de gestidn.

2. Procesos Misionales: Enfocan las actividades esenciales de la entidad, tales como
la gestion tributaria, la atencion de peticiones, quejas, reclamos y sugerencias
(PQRS), la emisién de licencias y permisos, y la ejecucion de proyectos de
infraestructura y desarrollo social.

3. Procesos de Apoyo: Abarcan las funciones administrativas y operativas que
sustentan la operacion institucional, incluyendo la gestion financiera, la
administracion de talento humano, la contratacidn publica y el soporte tecnoldgico.

El PETI establece como iniciativa estratégica la creacion de un mapa de procesos
documentado, apoyado en soluciones tecnolégicas que faciliten su disefio,
implementacién y monitoreo continuo. Esta accion fortalecera la gobernanza institucional,
optimizara la eficiencia operativa y garantizara la alineacion de las tecnologias de la
informacion con las prioridades de la Alcaldia.

Para lograr este objetivo, se priorizara la documentacion de los siguientes procedimientos
operativos clave, soportados por herramientas tecnolégicas:

e Implementacién de Sistemas de Informacion: Desarrollo e integracién de
plataformas para la gestion de datos institucionales.

e Mantenimiento y Administracion de Sistemas de Informacion: Monitoreo y
actualizacién de sistemas para garantizar su operatividad.

e Administracion de Infraestructura Tecnoldgica: Gestidn de servidores, equipos y
redes para soportar los servicios digitales.

e Administracion del Centro de Datos: Mantenimiento y optimizacion del entorno
de almacenamiento y procesamiento de datos.
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e Administracion de Telecomunicaciones: Configuracidn y supervision de redes de
comunicacion internas y externas.

e Seguridad Informatica: Implementacion de politicas y herramientas para proteger
la informacidn institucional.

e Soporte Tecnoldgico: Atencidn a usuarios y resolucidn de incidencias técnicas para
garantizar la continuidad operativa.

La formalizacion del modelo operativo, respaldada por el PETI, posicionara a la Alcaldia de
Yarumal como una entidad mds eficiente, transparente y preparada para responder a las
demandas de un entorno digital, en cumplimiento de los lineamientos de la Politica de
Gobierno Digital.

Alineacion de Tl con los procesos

La alineacidn de las tecnologias de la informacion (TI) con los procesos institucionales de la
Alcaldia Municipal de Yarumal busca identificar y fortalecer el soporte tecnolégico que
respalda las actividades estratégicas, misionales y de apoyo de la entidad. Esta seccién
parte del diagndstico inicial de la situacion actual de Tl y del contexto operativo descrito
en el modelo operativo, considerando que la Alcaldia no cuenta actualmente con un mapa
de procesos formalizado. A partir de la informacidn disponible y la caracterizacion
preliminar de las actividades clave, se evalla el nivel de cubrimiento de los sistemas de
informacidn existentes y se identifican oportunidades de mejora tecnolégica que
potencien la eficiencia, la transparencia y la atencion a la ciudadania.

Dado que no existe un mapa de procesos documentado, se han identificado de manera
preliminar los principales procesos de la Alcaldia, basados en las funciones tipicas de una
entidad municipal y las prioridades del Plan de Desarrollo Municipal (PDM). A
continuacidn, se presenta una tabla que describe la alineacidn actual de Tl con estos
procesos, incluyendo el nivel de cubrimiento de los sistemas de informacién y las
oportunidades de mejora detectadas. Esta caracterizacion se ajustara y detallard
ulteriormente con la formalizaciéon del mapa de procesos propuesta como iniciativa
estratégica del PETI.

Actualmente se cuenta con sistemas de informacién que apoyan los procesos de la entidad
de acuerdo con sus necesidades especificas, para optimizar su gestién. En la siguiente
tabla se listan los sistemas de informacién con los que actualmente cuenta la entidad,
asociados a los procesos y la gestién que apoyan.
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Sistema de Categoria Dependencia que apoya

Informacion del Proceso

Saymir Misional Secretaria de Hacienda,
Secretaria de gobierno

Quipux Apoyo Secretaria de movilidad

Sede Electrénica Misional Departamento
Administrativo General y de
Gobierno

PQRSD Apoyo Todas las dependencias

SISGED Misional Todas las dependencias

Intranet Apoyo Departamento
Administrativo General y de
Gobierno

SiReDoe Apoyo Todas las dependencias

Servicios Institucionales o de negocio

cuenta con los siguientes tramites y servicios, registrados en el Sistema Unico de
Informacién de Trdmites en Colombia — SUIT, que es un instrumento de apoyo para la
implementacién de la Politica de Racionalizacidn de Tramites, su propdsito es ser la fuente
Unica y valida de la informacién de los tramites y otros procedimientos administrativos —
OPA que todas las instituciones del Estado ofrecen a la ciudadania (Resolucién 455 de
2021).

Tramites

Conjunto de requisitos, pasos o acciones, regulados por el Estado, dentro de un proceso
misional, que deben efectuar los ciudadanos, usuarios o grupos de interés ante una
entidad u organismo de la administracion publica o particular que cumple funciones
publicas o administrativas, para hacer efectivo un derecho, ejercer una actividad o cumplir
con una obligacion prevista o autorizada por la ley (Resolucién 455 de 2021).

A continuacion, se listan los trdmites de la Alcaldia de Yarumal registrados en el portal del
SUIT

° Palacio Municipal | Calle 20 # 20 - 05 @Www.yorumd\.gov.co @ alcaldia@yarumal.gov.co @ Cédigo postal 052030

Q (604) 853 74 29




MUNICIPIO DE
YARUMAL

DEPARTAMENTO ADMINISTRATIVO GENERALY DE GOBIERNO

Nombre del tramite

Certificado de residencia para personas que residen en el territorio del area de
influencia de los proyectos de exploracién y explotacién petrolera y minera

Permiso para espectaculos publicos diferentes a las artes escénicas

Prérroga de sorteo de rifas

Devolucion de elementos retenidos por ocupacién ilegal del espacio publico
Devolucidn y/o compensacion de pagos en exceso y pagos de lo no debido

Concepto previo favorable para la realizacién de juegos de suerte y azar localizados
Concepto de excepcidn de juegos de suerte y azar en la modalidad de promocionales

Reconocimiento deportivo a clubes deportivos, clubes promotores y clubes
pertenecientes a entidades no deportivas

Supervisidon delegada de sorteos y concursos

Registro de actividades relacionadas con la enajenacion de inmuebles destinados a
vivienda

Incorporacién y entrega de las areas de cesién a favor del municipio
Impuesto a las ventas por el sistema de clubes

Actualizacidn de datos de identificacién en la base de datos del sistema de identificacidon
y clasificacidn de potenciales beneficiarios de programas sociales — SISBEN

Retiro de personas de la base de datos del sistema de identificacion y clasificaciéon de
potenciales beneficiarios de programas sociales - SISBEN

Inclusidn de personas en la base de datos del sistema de identificacion y clasificacion de
potenciales beneficiarios de programas sociales - SISBEN

Retiro de un hogar de la base de datos del sistema de identificacion y clasificacion de
potenciales beneficiarios de programas sociales - SISBEN

Encuesta del sistema de identificacién y clasificacién de potenciales beneficiarios de
programas sociales - SISBEN
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Certificado de residencia

Concepto de uso del suelo

Certificado de residencia

Asignacion de nomenclatura

Exencidn del impuesto de industria y comercio

Registro de contribuyentes del impuesto de industria y comercio

Cancelacion del registro de contribuyentes del impuesto de industria y comercio
Impuesto predial unificado

Certificado de residencia

Cancelacidn del registro de contribuyentes del impuesto de industria y comercio
Impuesto al degliello de ganado menor

Certificado de estratificacidon socioeconémica

Certificado de residencia

Correccién de errores e inconsistencias en declaraciones y recibos de pago
Exencion del impuesto predial unificado

Sobretasa municipal o distrital a la gasolina motor

Impuesto a la publicidad visual exterior

Impuesto sobre casinos y juegos permitidos

Modificacién en el registro de contribuyentes del impuesto de industria y comercio
Facilidades de pago para los deudores de obligaciones no tributarias

Asistencia técnica rural

Facilidades de pago para los deudores de obligaciones tributarias

Facilidades de pago para los deudores de obligaciones no tributarias
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Registro de contribuyentes del impuesto de industria y comercio

Reconocimiento de escenarios habilitados para la realizacion de espectaculos publicos
de las artes escénicas

Modificacidn del plan urbanistico

Aprobacidn de piscinas

Aprobacion de los planos de propiedad horizontal

Ajuste de cotas y dreas

Consulta preliminar para la formulacion de planes de implantacion

Copia certificada de planos

Consulta preliminar para la formulacidn de planes de regularizacién
Formulacion del proyecto de plan de regularizacién

Determinantes para el ajuste de un plan parcial

Formulacion y radicacién del proyecto del plan parcial

Impuesto de industria y comercio y su complementario de avisos y tableros
Licencia urbanistica

Autorizacion para el movimiento de tierras

Formulacion del proyecto de plan de implantacion

Licencia de ocupacion del espacio publico para la localizacién de equipamiento
Licencia de inhumacién de caddveres

Licencia para la cremaciéon de cadaveres

Esterilizacidon canina y felina

Impuesto sobre el servicio de alumbrado publico

Auxilio para gastos de sepelio

Vacunacién antirrabica de caninos y felinos
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Permiso de captacién de recursos
Traslado de caddveres

Exencidn del impuesto de espectaculos publicos

Registro de marcas de ganado

Otro Procedimiento Administrativo — OPA

Conjunto de requisitos, pasos o acciones dentro de un proceso misional, que determina
una entidad u organismo de la administracién publica o particular que ejerce funciones
administrativas, para permitir el acceso gratuito de los ciudadanos, usuarios o grupos de
interés a los beneficios derivados de programas o estrategias cuya creacion, adopcién e
implementacion es potestativa de la entidad (Resolucion 455 de 2021).

Actualmente la administracion municipal de Yarumal no cuenta con OPA publicados en el
SUIT.

Los Tramites y OPAs registrados en el SUIT, se encuentran igualmente publicados en la
Sede Electrdnica Institucional https://www.yarumal.gov.co/portal/listado-de-tramites-y-

servicios , enlazados con el portal www.gov.co. Es importante mencionar que este
inventario puede variar de acuerdo con los cambios normativos nacionales, municipales y
disposiciones del SUIT, por lo tanto, durante la vigencia 2025 — 2027 el dato podria
cambiar.

6. Situacion Actual

La Situacién Actual del drea de Tecnologias de la Informacién (Tl) en la Alcaldia Municipal
de Yarumal refleja un estado inicial de transicion hacia una gestion tecnolégica mas
estructurada, con esfuerzos incipientes por adoptar estandares y practicas que impulsen la
transformacion digital. A continuacion, se describen los aspectos clave de la estrategia,
infraestructura, sistemas, servicios y capacidades actuales de Tl, identificando fortalezas,
debilidades y oportunidades que serviran como base para la definicion de la arquitectura
destino y las iniciativas estratégicas del PETI.

6.1 Estrategia de TI

La Alcaldia de Yarumal cuenta con una estrategia de Tl informal, orientada a fortalecer las
Tecnologias de la Informacidon y Comunicaciones (TIC) mediante la implementacion de la
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Politica de Gobierno Digital y la apropiacidn de la arquitectura Tl institucional. Esta
estrategia busca garantizar la coordinacién y articulacidon en materia de TIC para asumir la
transformacion digital y modernizar la entidad, centralizando el conocimiento y
promoviendo el uso de tecnologias. Los objetivos estratégicos definidos son:

e Integrar los sistemas de informacion de las dependencias mediante una intranet
para facilitar decisiones sostenibles y eficientes.

e Incentivar el uso adecuado de herramientas tecnoldgicas a través de estrategias
educativas dirigidas a la comunidad.

e Fortalecer la gestidn de TIC, adoptando estandares de arquitectura empresarial
para un desarrollo incluyente, sostenido, participativo y transparente.

e Incrementar la calidad y cantidad de servicios en linea ofrecidos a los ciudadanos.

e Implementar sistemas de comunicacién internos para mejorar la interaccion entre
funcionarios, reducir el uso de papel y optimizar la gestion documental.

o Desarrollar sistemas de participacién externa que mejoren la interaccion entre la
ciudadania y la administracion, influenciando la toma de decisiones.

Actualmente, el area de Tl desempefia un rol predominantemente reactivo, enfocado en
soporte técnico, aunque se estan dando los primeros pasos hacia una administraciéon
tecnoldgica basada en el marco ITIL (Information Technology Infrastructure Library), lo que
evidencia un interés por profesionalizar la gestién de TI.

6.1.1 Mision y Vision de TI

Actualmente, el area de Tl no cuenta con una mision ni vision formalmente definidas. Sin
embargo, se percibe un propdsito general orientado a mejorar la infraestructura
tecnolégica, documentar procesos y fortalecer los servicios digitales. Como referencia
inicial, y sujeto a validacion por la Alcaldia, se propone lo siguiente:

Mision: "Brindar soporte tecnoldgico eficiente y desarrollar soluciones digitales que
optimicen la gestion municipal, promoviendo la modernizacién y la inclusién en la Alcaldia
de Yarumal."

Vision: "Para 2027, consolidar una infraestructura tecnoldgica robusta y servicios digitales
accesibles que posicionen a Yarumal como un municipio lider en transformacidn digital en
Antioquia."
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6.1.2 Servicios de Tl

Los servicios tecnoldgicos actuales ofrecidos por el area de Tl se centran en el soporte a
funcionarios y contratistas, con una disponibilidad limitada para ciudadanos.

A continuacién, se detallan:

ID Nombre de servicio Descripcion funcional

001 Acceso a internet cableado  Acceso a Internet desde la
red de la Entidad de
manera aldmbrica
a través de dispositivos
moviles y computadores.

002 Acceso a Internet por Acceso a Internet desde la

WI-FI red de la Entidad de
manera inalambrica
a través de dispositivos
moviles y computadores.

003 Correo electrénico Acceso a correo
institucional para dominios
yarumal.gov.co

004 Carpetas compartidas Acceso a carpetas de
archivos compartidos por
dependencia

Seguridad de perimetro Protege al municipio de

(Firewall) yarumal, de las crecientes
amenazas cibernéticas,
asegurando que los limites
de la red estén bien
defendidos y que los datos
internos permanezcan
Seguros.

IPV6 El servicio de IPv6, esta
disefiada para permitir la
comunicacion en redes
utilizando la version 6 del
Protocolo de Internet (IP).
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Ipv6 es la evolucion del
protocolo Ipv4, que ha sido
ampliamente utilizado en
Internet. Ipv6 en la entidad
es un paso hacia la
modernizacion de la
infraestructura de red,
preparandola para el futuro
de las comunicaciones
digitales.

Monitoreo (Gestiéon de Red) = El monitoreo en la gestidn
de redes es fundamental
para mantener la
infraestructura de TI
funcionando de manera
eficiente, segura y en linea
con los objetivos
comerciales.

Gestion de Servidores Administracion y
mantenimiento de
servidores fisicos y

virtuales.

Redes y conectividad Disefio, implementacidn y
gestion de redes LAN, WAN,
VPN.

Almacenamientoy Soluciones de

Backup almacenamiento y copias
de seguridad.

Soporte técnicoy Soporte técnico para

Helpdesk resolver problemas de ITy

asistencia al usuario final.
Pagina web institucional Sitio web institucional
disponible para los
ciudadanos, integra
informacidn sobre servicios
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institucionales, tramites,
noticias, eventos de interés,
politicas y normatividad.
Servicio ERP Software de gestion
(Saymir) presupuestal, gestién
catastral y de industria y
comercio, némina e
inventario de activos.
Acceso a lared interna por | Solucion de conexién a la
VPN red por conexion privada .

6.1.3 Capacidades de TI

Las capacidades son las habilidades con las que debe contar una institucion para cumplir
con sus metas y objetivos estratégicos. En este caso, las Capacidades de Tl son todas
aquellas que desde el uso y aprovechamiento de las tecnologias aportaran al quehacer de
la Entidad. A continuacidn, se presenta el estado actual de las capacidades institucionales
para la Gestion de TI.

Categoria Capacidad Cuenta con la Capacidad enla
entidad
Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de TI NO
Definir politicas de Tl NO
Gobierno Gestionar Procesos de Tl NO
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion NO
Sistemas de Definir arquitectura de Sistemas de  SI
Informacion Informacién
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Administrar Sistemas de S

Informacidn

Interoperar NO
Infraestructura Gestionar disponibilidad Sl

Realizar soporte a usuarios Sl

Gestionar cambios S

Administrar infraestructura S

tecnoldgica

Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la NO
informacion

6.1.4 Indicadores de TI

Actualmente los Indicadores de Tl son los que se encuentran vinculados a los proyectos
con componente TI, incluidos en el Plan de Desarrollo Municipal “Yarumal nos une 2024-
2027” y en los cuales Departamento Administrativo General y de Gobierno tiene
compromisos directos o de corresponsabilidad.

Los de corresponsabilidad se asocian a proyectos de responsabilidad directa de otras
dependencias de la Administracién Municipal, en los cuales Departamento Administrativo
General y de Gobierno tiene la responsabilidad sobre el componente TIC asociado a los
mismos, por ello no se mencionan detalladamente en este documento.

A continuacién, los indicadores de los programas de responsabilidad del departamento
administrativo general y de gobierno en el Plan de Desarrollo:

Adopcion de una Politica Publica de Gobierno Abierto: Fortalecer la transparencia, la
participacién ciudadana y el acceso a la informacién, basandose en los pilares de
participacidn, transparencia, rendicidén de cuentas y datos publicos abiertos.

o Palacio Municipal | Calle 20 # 20 - 05 @Www.yorumd\.gov.co @ alcaldia@yarumal.gov.co @ Cédigo postal 052030

Q (604) 853 74 29




MUNICIPIO DE
YARUMAL

DEPARTAMENTO ADMINISTRATIVO GENERALY DE GOBIERNO

Mejora de Sistemas de Informacion: Implementar sistemas de informacion que apoyen la
politica de Gobierno Abierto y la gestion municipal.

Apropiacion de TIC: En el contexto de los Objetivos de Desarrollo Sostenible (ODS), el
fomento del desarrollo de aplicaciones, software y contenidos para impulsar la
apropiacion de las TIC y el fortalecimiento de la gestidn y direccion del sector TIC.

Tecnologias de la Informacién y las Comunicacion: Facilitar el acceso y uso de las
Tecnologias de la Informacién y las Comunicaciones en todo el territorio nacional.

6.2 Gobierno de Tl

El gobierno de Tecnologias de la Informacion (TI) en la Alcaldia Municipal de Yarumal se
refiere al conjunto de estructuras, procesos y mecanismos que orientan y supervisan la
gestion de Tl para garantizar su alineacidn con los objetivos estratégicos de la entidad,
conforme a los principios de la Politica de Gobierno Digital (Decreto 767 de 2022) y
estandares internacionales como I1SO 38500. En el contexto actual, el gobierno de Tlen la
Alcaldia se encuentra en una etapa incipiente, caracterizada por la ausencia de un marco
formal y una transicién gradual desde un enfoque reactivo hacia una gestién mas
estructurada.

Estado Actual del Gobierno de Tl

Actualmente, la Alcaldia de Yarumal no cuenta con un modelo de gobierno de TI
formalmente definido ni documentado. Las actividades relacionadas con la gestién
tecnoldgica estan lideradas por un equipo de tres contratistas (un tecnélogo en soporte
técnico, un ingeniero en desarrollo y documentacion, y un ingeniero en seguridad y redes),
guienes operan sin una estructura jerarquica clara ni un esquema de roles y
responsabilidades estandarizado. La ausencia de personal de planta en el drea de Tl
refuerza la dependencia de recursos externos temporales, lo que limita la continuidad y la
institucionalizacidn de las decisiones tecnoldgicas.

El rol predominante del area de Tl ha sido histéricamente el soporte técnico reactivo,
respondiendo a incidencias operativas (como fallos en computadores, impresoras o redes)
sin una planificacion estratégica integral. Sin embargo, se estdn dando los primeros pasos
hacia una administracién tecnolégica mas profesional mediante la adopcidn inicial del
marco ITIL (Information Technology Infrastructure Library). Este esfuerzo se evidencia en la
creacién de una mesa de servicios dentro de la intranet en desarrollo, que incluye
solicitudes de soporte, chat interno y control de inventarios. Aunque esta iniciativa marca
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un avance, su implementacion sigue siendo preliminar y carece de una politica formal que
la sustente.

Estructura de Toma de Decisiones

No se identifica un comité o instancia especifica encargada de la direccion estratégica de
TI. Las decisiones sobre tecnologia parecen recaer en los contratistas, en coordinacién con
areas administrativas, sin un proceso documentado de priorizacidn o evaluacién. Esta falta
de gobernanza formal genera riesgos como:

e Desalineacion entre las iniciativas tecnoldgicas y los objetivos del Plan de
Desarrollo Municipal (PDM).

e Duplicidad de esfuerzos o inversiones

e Vulnerabilidad ante la rotacién de personal contratado, dado que el conocimiento
no esta centralizado ni institucionalizado.

Politicas y Estandares

No se reportan politicas especificas de Tl ni adopcién formal de estandares como ISO
38500 (gobernanza de Tl) o COBIT. La estrategia informal existente, que busca integrar
sistemas mediante una intranet y fortalecer la gestion TIC, carece de un marco de gobierno
gue asegure su cumplimiento. Asimismo, la transicion hacia ITIL no esta acompaiiada de
directrices claras ni de un plan de capacitacidn para los involucrados, lo que limita su
impacto.

Gestidn de Riesgos y Seguridad

El gobierno de Tl no incluye un enfoque estructurado para la gestién de riesgos
tecnoldgicos. Aunque un ingeniero esta asignado a temas de seguridad y redes, no se
cuenta con politicas de seguridad de la informacidn, planes de continuidad o mecanismos
de respuesta a incidentes. La obsolescencia de la red LAN y la dependencia de
infraestructura local sin respaldos avanzados reflejan una capacidad limitada para mitigar
riesgos, lo que deberia abordarse en un modelo de gobernanza mas robusto.

En conclusidn, el gobierno de Tl actual es insuficiente para soportar una transformacién
digital efectiva. El PETI debera priorizar la definicidon de una estructura de gobernanza que
asigne roles, establezca politicas y asegure la alineacidn estratégica, sentando las bases
para una gestion tecnoldgica sostenible y eficiente en el municipio.
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6.2.1 Estructura y Organizacion Humana de TI

La estructura y organizacién humana del area de Tecnologias de la Informacion (TI) de la
Alcaldia Municipal de Yarumal constituyen el fundamento operativo para la gestion
tecnolégica de la entidad. Este apartado detalla la composicidn del equipo, los roles, las
responsabilidades, las capacidades actuales y las brechas organizativas, proporcionando
una base para alinear el capital humano con los objetivos institucionales y los lineamientos
de la Politica de Gobierno Digital (Decreto 767 de 2022).

Estructura Actual

El area de Tl no cuenta con una estructura formal integrada en el organigrama institucional
ni con personal de planta asignado exclusivamente a estas funciones. Las actividades
tecnoldgicas son ejecutadas por contratistas bajo esquemas temporales de prestacion de
servicios, lo que limita la continuidad y estabilidad del equipo. Esta configuracion refleja
una brecha en la formalizacién del area, que el Plan Estratégico de Tecnologias de la
Informacion (PETI) busca abordar mediante la definicion de roles, politicas y una
estructura organizativa clara.

El equipo de Tl estd compuesto por los siguientes perfiles:
1. Soporte Técnico (Nivel 1y 2):
o Perfil: Tecndlogo en sistemas.

o Responsabilidades: Resolucién de incidencias en equipos y soporte técnico
a funcionarios, abarcando nivel 1 (problemas basicos) y nivel 2
(intervenciones técnicas intermedias).

o Capacidad: Adecuada para operaciones diarias, pero limitada para
proyectos estratégicos debido a la falta de especializaciéon avanzada.

2. Desarrollo y Documentacion:
o Perfil: Ingeniero en sistemas.

o Responsabilidades: Administracion del sitio web institucional, desarrollo de
la intranet y documentacién de procesos tecnolégicos.

o Capacidad: Cubre necesidades iniciales de digitalizacion, aunque la
diversidad de tareas reduce la profundidad en cada funcién.
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3. Seguridad y Redes:
o Perfil: Ingeniero en sistemas.

o Responsabilidades: Gestidon de la red interna, configuracion de conexiones
punto a punto para sedes externas y aplicacion de medidas basicas de
seguridad informatica.

o Capacidad: Suficiente para mantener la operatividad de la red, pero
restringida por la obsolescencia de la infraestructura y la falta de politicas
de seguridad estandarizadas.

Organizacion Humana

La organizacién del equipo de Tl carece de una jerarquia formal o un modelo de
gobernanza definido. Las decisiones se toman de manera distribuida entre los contratistas,
en coordinacién con areas administrativas como contratacién o planeacién, lo que genera
una gestion operativa sin un liderazgo centralizado. El PETI propone establecer un modelo
de gobernanza de Tl que asigne roles, responsabilidades y un responsable Unico del drea
para optimizar la coordinacién y la toma de decisiones.

Las actividades principales del equipo incluyen:

e Soporte Técnico: Atencidn de incidencias a través de una mesa de ayuda, con
disponibilidad de 8 horas diarias.

o Desarrollo Tecnolégico: Mantenimiento del sitio web y desarrollo incremental de la
intranet para avanzar en la digitalizacion.

e Gestion de Infraestructura: Administracion de redes y equipos existentes, limitada
por recursos tecnoldgicos obsoletos.

Capacitacion y Competencias

El equipo de Tl posee un nivel de formacién adecuado para las tareas operativas actuales,
con perfiles que incluyen tecndlogos e ingenieros en sistemas. Sin embargo, no se
implementan programas de capacitacion continua ni se reportan certificaciones
especializadas. Ademas, los funcionarios fuera del area de Tl presentan conocimientos
técnicos limitados en el uso de herramientas tecnoldgicas, lo que afecta la apropiacion de
soluciones digitales.
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6.2.2 Esquema de Toma de Decisiones

El esquema de toma de decisiones en el ambito de las Tecnologias de la Informacién (Tl)
en la Alcaldia Municipal de Yarumal describe los procesos, actores y mecanismos mediante
los cuales se definen, priorizan y ejecutan las acciones tecnoldgicas en la entidad. En el
contexto actual, este esquema carece de una estructura formalizada, reflejando un
enfoque predominantemente operativo y reactivo que limita la alineacién estratégica de
las decisiones de Tl con los objetivos institucionales establecidos en el Plan de Desarrollo
Municipal (PDM) y la Politica de Gobierno Digital (Decreto 767 de 2022).

Descripcion del Esquema Actual

En la Alcaldia de Yarumal no existe un comité, instancia o procedimiento documentado
especificamente dedicado a la toma de decisiones estratégicas en TI. Las decisiones
relacionadas con la gestidn tecnoldgica se distribuyen de manera informal entre los tres
contratistas del drea de Tl y las dependencias administrativas, como la oficina de
planeacion o contratacion, sin un marco claro de roles, responsabilidades o criterios de
priorizacion.

Caracteristicas del Esquema

e Ausencia de Formalizacidon: No hay un flujo documentado ni una matriz de
responsabilidades (como una RACI) que especifique quién propone, aprueba o
ejecuta las decisiones de TI. Esto contrasta con las buenas practicas de gobernanza
TI (ISO 38500), que recomiendan claridad en la autoridad y supervision.

o Enfoque Reactivo: Las decisiones se centran en resolver problemas inmediatos o
responder a requerimientos puntuales, sin una vision de largo plazo ni criterios
estratégicos.

o Falta de Escalamiento: No se identifica un mecanismo para elevar decisiones
criticas a niveles superiores de la organizacién, lo que limita la capacidad de
abordar inversiones significativas.

¢ Dependencia a Contratistas: Los contratistas desempenan un rol central en la toma
de decisiones operativas y técnicas, pero su caracter temporal y la ausencia de
personal de planta dificultan la continuidad y la institucionalizacién del
conocimiento.
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El esquema de toma de decisiones en Tl de la Alcaldia de Yarumal es funcional a nivel
operativo, pero carece de la estructura y visidn estratégica necesarias para liderar una
transformacion digital efectiva. Sus principales limitaciones son:

o Fortalezas: Capacidad del equipo contratado para responder a necesidades
inmediatas y ejecutar iniciativas basicas.

o Debilidades: Falta de formalizacién, ausencia de participacion de la alta direcciény
enfoque reactivo que no prioriza la alineacién con el PDM.

e Oportunidades: El PETI puede establecer un esquema formal de toma de
decisiones, con instancias como un Comité de Tl y procesos claros de priorizacion y
aprobacion.

6.2.3 Gestion de Proyectos

La gestidn de proyectos de Tecnologias de la Informacidn (Tl) en la Alcaldia Municipal de
Yarumal abarca los procesos, metodologias y recursos utilizados para planificar, ejecutar y
controlar iniciativas tecnoldgicas que apoyen los objetivos institucionales. En el contexto
del gobierno de Tl, esta subseccidn evalla la capacidad de la entidad para liderar
proyectos de manera estructurada, asegurando su alineacién con el Plan de Desarrollo
Municipal (PDM) y la Politica de Gobierno Digital (Decreto 767 de 2022). Actualmente, la
gestion de proyectos de Tl en la Alcaldia se encuentra en una etapa inicial, caracterizada
por la ausencia de un enfoque formal y una ejecucién limitada de iniciativas tecnolégicas.

Estado Actual de la Gestion de Proyectos

En la Alcaldia de Yarumal no se han ejecutado proyectos tecnolégicos relevantes en los
ultimos tres anos, segun la informacidn disponible. Esta carencia refleja una gestién de
proyectos practicamente inexistente en el dmbito de Tl, lo que contrasta con los objetivos
estratégicos informales definidos, como la integracién de sistemas mediante una intranet
o el fortalecimiento de servicios digitales. Las actividades tecnoldgicas actuales se
concentran en el mantenimiento operativo, soporte técnico, administracion de redes.

1. Ausencia de Metodologia:

o No se reporta el uso de marcos reconocidos como PMBOK, PRINCE2 o
metodologias agiles para la gestién de proyectos de Tl. El desarrollo de la
intranet, liderado por el ingeniero de desarrollo y documentacion, se realiza
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de manera ad hoc, sin evidencia de un cronograma, hitos definidos o
analisis de riesgos.

2. Planificacién y Control:

o No existen planes formales de proyecto que especifiquen objetivos,
alcance, presupuesto, recursos o plazos.

o Lafalta de mecanismos de seguimiento y control impide evaluar el avance o
el impacto de las iniciativas en curso.

3. Asignacion de Recursos:

o Los recursos humanos involucrados en proyectos, contratistas con
responsabilidades multiples, lo que diluye su enfoque en la ejecucion de
iniciativas especificas.

o El presupuesto disponible es insuficiente y no esta dedicado exclusivamente
a proyectos de TI, limitando la capacidad de iniciar o completar esfuerzos
significativos.

4. Gestion de Interesados:

o No se identifica un proceso para involucrar a las dependencias o a la alta
direccién en la definicion o aprobacion de proyectos. Las iniciativas surgen
de necesidades operativas identificadas por el equipo T, sin una validacién
formal con los usuarios finales (funcionarios o ciudadanos).

La gestidn de proyectos de Tl en la Alcaldia de Yarumal se encuentra en un nivel basico,
restringida por la falta de estructura, recursos y experiencia en la ejecucion de iniciativas
tecnoldgicas. La ausencia de proyectos relevantes en los ultimos afios y la gestion informal
de la intranet reflejan una capacidad limitada para transformar digitalmente la entidad. El
PETI deberd establecer un modelo de gestidn de proyectos que defina metodologias,
asigne responsabilidades claras y asegure la participacion de la alta direccién y las
dependencias, sentando las bases para la implementacidn efectiva de soluciones
tecnolégicas sostenibles y alineadas con los objetivos institucionales.

6.3 Gestion de Informacion
La gestién de informacidn en la Alcaldia Municipal de Yarumal abarca los procesos,

herramientas y recursos destinados a recopilar, almacenar, organizar, proteger y utilizar los
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datos generados en el cumplimiento de su misién institucional. Este dominio, conforme al
Marco de Referencia de Arquitectura Empresarial Versién 3.0 del Ministerio de Tecnologias
de la Informacién y las Comunicaciones (MinTIC), es fundamental para garantizar la
disponibilidad, integridad, confidencialidad y accesibilidad de la informacidn, asi como
para optimizar la toma de decisiones y mejorar la prestacién de servicios a la ciudadania.
El Plan Estratégico de Tecnologias de la Informacion (PETI) establece las bases para
fortalecer este dominio, alineandolo con los objetivos del Plan de Desarrollo Municipal
(PDM) 2024-2027 y la Politica de Gobierno Digital (Decreto 767 de 2022).

Estado Actual de la Gestion de Informacion

La Alcaldia de Yarumal gestiona su informacidon mediante sistemas y herramientas
tecnolégicas especificas, pero carece de un modelo integral de gestion de datos y de
politicas estandarizadas. Los datos generados por los procesos estratégicos, misionales y
de apoyo se procesan en sistemas independientes, lo que limita la interoperabilidad, la
eficiencia en el intercambio de informacién y la capacidad de andlisis. A continuacion, se
detallan los aspectos clave del estado actual:

1. Sistemas de Informacion:

o Saymir: Sistema administrativo y financiero que maneja datos de
Presupuesto, Tesoreria, Contabilidad, Recursos Humanos, Almacén,
Impuesto Predial e Impuesto de Industria y Comercio. Esta en produccion y
cubre totalmente los procesos misionales relacionados, pero opera como
un sistema aislado sin integraciones automaticas con otras plataformas.

o Siredoe: Sistema en construccidn para la gestidn de archivo y recepcion,
operativo en todas las dependencias y administrado por un contratista.
Gestiona informaciéon documental (ej: correspondencia, archivos histéricos),
pero su estado transitorio limita la consistencia y accesibilidad de los datos.

o Quipux: Sistema de administracién de transito, actualizado y con soporte
externo, que maneja datos especificos del drea de movilidad. Su
informacidn estd encapsulada y no se comparte con otros sistemas.

2. Almacenamiento y Acceso:

o La mayoria de la informacidn se almacena localmente en los dos servidores
de la Alcaldia, con excepcion del sitio web, alojado en la web. No se
reportan estrategias de respaldo sistematicas ni sistemas de
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almacenamiento redundante, lo que representa un riesgo para la
continuidad de la informacién.

o Elacceso a los datos esta restringido a las dependencias que utilizan cada
sistema, sin evidencia de un catalogo centralizado o un repositorio
unificado que facilite la consulta transversal.

3. Interoperabilidad:

o No existe interoperabilidad automatica entre los sistemas. Los procesos de
intercambio de informacidn, si ocurren, son manuales, lo que genera
ineficiencias y posibles inconsistencias en los datos.

4. Politicas y Estandares:

o La Alcaldia no cuenta con politicas formales de gestién de informacioén,
como un plan de datos abiertos, una estrategia de calidad de datos o
lineamientos de clasificacidn y conservacién documental alineados con el
Archivo General de la Nacion (AGN). La gestion documental depende
parcialmente de Siredoe, pero sin un marco normativo claro.

5. Uso de la Informacion:

o Los datos generados se utilizan principalmente para operaciones internas
con un enfoque limitado en el analisis o la generacidn de valor para la toma
de decisiones estratégicas.

o Paralos ciudadanos, la informacién disponible se reduce al contenido del
sitio web, sin plataformas avanzadas de consulta o participacion.

Recursos y Responsabilidades

e Responsables: La gestion de informacidn recae en los contratistas del area de TI.
No se identifica un rol especifico de "gestor de informacién" o un equipo dedicado
a esta funcion.

e Infraestructura: Dos servidores locales soportan los sistemas, con una red LAN
estable, pero que no se aprovecha toda la velocidad que se puede tener.
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Desafios Identificados

¢ Falta de Integracidn: La operacion aislada de los sistemas impide una vision
consolidada de la informacion municipal, afectando la eficiencia y la capacidad de
analisis.

o Riesgos de Seguridad: Sin respaldos formales ni politicas de proteccidn, la
informacidn esta expuesta a pérdidas por fallos técnicos o incidentes de seguridad.

e Baja Aprovechamiento: La ausencia de herramientas analiticas o de
interoperabilidad limita el uso de los datos para fines estratégicos o de
transparencia.

e Capacitacion: La "poca capacitacidén y conocimiento técnico" de los funcionarios
dificulta la gestidn efectiva de la informacién fuera del equipo TI.

La gestidn de informacidn en la Alcaldia de Yarumal se encuentra en un nivel basico, con
sistemas funcionales pero fragmentados, una infraestructura limitada y una ausencia de
politicas que garanticen su calidad, seguridad y aprovechamiento.

En conclusidn, la gestion de informacion actual es suficiente para operaciones bdsicas,
pero insuficiente para soportar una transformacion digital efectiva. El PETI debera priorizar
la integracion de sistemas, la implementacién de politicas de datos y la mejora de la
infraestructura de almacenamiento, asegurando que la informacidn se convierta en un
activo estratégico para la Alcaldia y la ciudadania de Yarumal.

6.4 Sistemas de Informacion

6.4.1 Catalogo de los Sistemas de Informacion

Nombre aplicacion SECOP 2

Descripcién Funcional Plataforma transaccional para gestionar en linea todos los
Procesos de Contratacidn, con cuentas para entidades y
proveedores; y vista publica para cualquier tercero interesado en

hacer seguimiento a la contrataciéon publica.

Informacion que gestiona = Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

o Palacio Municipal | Calle 20 # 20 - 05 @Www.yorumd\.gov.co @ alcaldia@yarumal.gov.co @ Cédigo postal 052030

Q (604) 853 74 29




MUNICIPIO DE
YARUMAL

DEPARTAMENTO ADMINISTRATIVO GENERALY DE GOBIERNO

Licitaciones
Subastas

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Libre para entidades publicas

Fabricante Agencia Nacional de Contratacién Publica — Colombia Compa
Eficiente

Integraciones con otros No aplica

sistemas

Debilidades o hallazgos Ninguna

estructurales

Nombre aplicacion

Pagina web Alcaldia de Yarumal

Descripcidn Funcional

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Informacion que gestiona

Impuestos

Normatividad

Noticias

Servicios institucionales
Tramites

Informacidn organizacional

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Software propio

Integraciones con otros
sistemas

No Aplica

Debilidades o hallazgos
estructurales

No se realizan tramites, sélo informativo
No existe Inter operatividad.

Nombre aplicacion

SAYMIR

Descripcidn Funcional

Sistemas de Administracion de Informacién Municipal y de Rentas
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Informacion que gestiona | Archivo Bienes

Banco de

Proyectos

Catastro

Clientes Contable
Contratacion Cuentasy pazy
salvos

Vivienda Fiscal

Gestidén Impuesto Predial
Industria 'y

Comercio

Ingresos

Nomina Presupuesto
Servicios

Electrénicos y

Bancarios
Suministros
Tesoreria
Tipo de software Comercial
Estado Productivo
Esquema de Licencias a perpetuidad
licenciamiento
Integraciones con otros Ninguna
sistemas
Debilidades o hallazgos Ninguna
estructurales
Nombre aplicacion QUIPUX
Descripcion Funcional Quipux es una compaiiia colombiana con operaciones en mas de

5o ciudades alrededor del mundo en Colombia, Brasil y Costa de
Marfil. La compaiia estd enfocada en la creacion de soluciones
de transporte para ciudades sostenibles desde 1995, y tiene mas
de 20 afnos de experiencia en servicios de outsourcing con
gobiernos.
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Informacion que gestiona Caja Cartera

Contravenciones Cron

Gerencia Licencias
Limitaciones Mantenimiento
Matriculas Migracion Evidencias
Recalcular Seguridad
Terminados Turno

Tipo de software Software como Servicio
Estado Productivo
Esquema de licencias a perpetuidad

licenciamiento

Integraciones con otros Ninguna
sistemas

Debilidades o hallazgos | Ninguna
estructurales

Nombre aplicacion Sistema de Gestion Documental SIREDOE

Descripcion Funcional Sistema donde se alojan las tablas de retencion documental, se
realiza el proceso de radicacion y control documental, asi como
los expedientes y documentos relacionados con los procesos de
la Entidad

Sistema que se encarga de la gestidn de las peticiones, quejas y
reclamos que los ciudadanos o otras organizaciones realizan a la
Entidad

Informacion que gestiona Tablas de retencién documental

Expedientes

Todos los documentos en formato digital

Peticion

Denuncia

Reclamo
Tipo de software Software como Servicio
Estado Productivo
Esquema de usuarios conectados

licenciamiento
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Integraciones con otros Ninguna
sistemas

Debilidades o hallazgos Ninguna
estructurales

Nombre aplicacion SIGEP

Descripcion Funcional

El SIGEP es un Sistema de Informacién y Gestiéon del Empleo
Publico al servicio de la administracién publica y de los
ciudadanos. Contiene informacion de caracter institucional tanto
nacional como territorial, relacionada con: tipo de entidad, sector
al que pertenece, conformacion, planta de personal, empleos que
posee, manual de funciones, salarios, prestaciones, etc.;
informacion con la cual se identifican las instituciones del Estado
Colombiano.

Informacion que gestiona

Informacidn de funcionarios
Manual de funciones

Entidades del Estado

Hojas de vida

Declaracién de bienes y rentas
Plan institucional de capacitacion
Evaluacién de desempefio

Tipo de software

Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

Software libre para entidades publicas

Integraciones con otros
sistemas

Ninguna

Debilidades o hallazgos
estructurales

Nombre aplicacion

Sistema de Informacion Estratégica del Sector Publico SIE
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Descripcion Funcional Es un repositorio donde se almacena la informacién
estadistica, permite la consolidacién y validacion de la
informacion producida por la entidad

Informacion que gestiona Datos abiertos

Informes de caracterizacién
Estructura del estado
Servidores publicos

Tipo de software Software como Servicio
Estado Productivo

Esquema de Libre para entidades publicas
licenciamiento

Fabricante Funcién publica
Integraciones con otros No aplica

sistemas

Debilidades o hallazgos Ninguna

estructurales

6.5 Infraestructura de Tl

En el marco de implementacién de la politica de Gobierno Digital y a partir del MRAE y del
MGGTI, el dominio de Gestién de Servicios de Tl contiene los elementos para orientar a
las entidades en la correcta gestidn del ciclo de vida de la infraestructura de TI.

La infraestructura tecnolégica se define como el conjunto de elementos como hardware,
software, instalaciones, elementos de red, servidores, centro de datos, sistemas
operativos, entre otros, necesarios para operar, ofrecer y gestionar servicios y soluciones
de TI. Esta infraestructura puede implementarse en sistemas en la nube o tradicionales,
fisicos, o en las instalaciones de la Entidad.

La infraestructura de Tl debidamente implementada, que incluya aspectos como
modularidad, escalabilidad, continuidad, confiabilidad y seguridad, es fundamental para
apoyar el cumplimiento de las metas y objetivos institucionales.

6.5.1 Arquitectura de Infraestructura tecnolégica
“La Arquitectura de Tecnologia permite modelar la manera en que los servicios de

tecnologia habilitan y aseguran la operacion de las capacidades institucionales. El dominio
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de arquitectura tecnoldgica contiene los elementos para orientar a las entidades en la
descripcion de su arquitectura de tecnologia, la cual define los elementos de
infraestructura de Tl requeridos, como servicios y plataformas de software, hardware,
interfaces de redes de comunicacion, servicios en la nube y gestion de incidentes entre
otros, que garantizan la operacion de los servicios de Tl, acordes a las definiciones hechas
en el dominio de la arquitectura misional, el dominio de arquitectura de informacion y el
dominio de sistemas de informacion. (MAE, MinTIC, 2023)".

Actualmente la Alcaldia de Yarumal cuenta con los siguientes elementos de
infraestructura, que le permiten la prestacion de servicios de Tl, garantizando la operacion,
gue apoya el cumplimiento de las metas y objetivos estratégicos institucionales. La
siguiente ilustracion, muestra de manera esquematica y de alto nivel, la vista actual de
infraestructura de la Entidad.

ISP

Canal Principal Router Propio Servidor Aplicacion

Servidor Aplicacion

Server Aimacenamiento

Anillo de red lan interna

@ alcaldia de Yarumal

(-4
Equipos de trabajo

Servicio de Descripcion
infraestructura
Nube Servicio de nube publica donde se aloja la pagina web de la

entidad y se generan ambientes de pruebas para aplicaciones

Redes Servicio WAN que permite la conectividad a internet y a G-NAP.
Servicio LAN que le permite a los usuarios de la entidad a acceder
a los sistemas de informacion

Seguridad Servicio de seguridad perimetral que permite controlar el trafico
de red desde y a hacia Internet y aporta proteccién contra

ataques externos
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Servidores Servicio de infraestructura de hardware para el alojamiento de
aplicaciones
Almacenamiento Servicio de infraestructura de hardware para el almacenamiento

de informacion

Periféricos Servicios asociados a los equipos asignados a los usuarios finales
como son computadoras e impresoras.

6.5.2 Catalogo de Elementos de Infraestructura

Elemento de infraestructura Cantidad
Servidor fisico 2
Servidor virtual 1
Red de almacenamiento SAN-NAS 1
Servidor web 1
Motor base de datos 3
Firewall 1
Servidor DNS 1
Servidor VPN 1
Sistema de archivos 1
Software de monitoreo de servidores 1
Software de monitoreo de red 1
Software de ofimatica 50
Servidor correo electronico 1
Router 1
Switch 7
Computador personal 62

6.5.3 Administracion de la Capacidad de la Infraestructura Tecnolégica

La administracion de la capacidad de la infraestructura tecnoldgica en la Alcaldia Municipal
de Yarumal se refiere a los procesos y practicas utilizados para garantizar que los recursos
tecnoldgicos (hardware, redes y almacenamiento) cumplan con las demandas operativas
actuales y futuras de la entidad, en linea con los objetivos del Plan de Desarrollo Municipal
(PDM) y la Politica de Gobierno Digital (Decreto 767 de 2022). Este apartado evalua la
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capacidad de la infraestructura para soportar los sistemas, servicios y necesidades de la
Alcaldia, identificando su estado actual, limitaciones y desafios.

Estado Actual de la Administracion de la Capacidad

La infraestructura tecnoldgica de la Alcaldia de Yarumal estd compuesta por 2 servidores,
62 computadores, 15 impresoras, 7 switches y una red de conectividad que incluye una
LAN interna, una conexion de fibra 6ptica de 300 Mb con el proveedor Interya, y enlaces
punto a punto para sedes externas. Sin embargo, la administracion de esta capacidad no
sigue un proceso formal ni estructurado, lo que resulta en una gestidn reactiva y limitada
por la obsolescencia y la baja inversidn. A continuacidn, se detallan los aspectos clave:

1. Evaluacion de la Capacidad Actual:

o Hardware: Los 2 servidores y 62 computadores soportan los sistemas en
produccién (Saymir, Quipux), ademas de las actividades diarias de los
funcionarios. Sin embargo, la obsolescencia de los equipos de cémputo y
los dispositivos de red, compromete su rendimiento y confiabilidad.

o Conectividad: La conexion de 300 Mb en fibra éptica ofrece un ancho de
banda aceptable para la sede principal, pero la red interna no aprovecha
plenamente esta capacidad debido a su antigliedad. Los enlaces punto a
punto conectan sedes externas.

o Demanda: El aumento en el nimero de personal, ha incrementado la carga
sobre la infraestructura, evidenciando una "poca capacidad de
implementacion de redes" para satisfacer las necesidades actuales.

2. Planificacion de la Capacidad:

o No existe un plan formal para evaluar o proyectar la capacidad de la
infraestructura tecnolégica. La administracidn se limita a reaccionar ante
fallos o cuellos de botella, sin un analisis proactivo de las necesidades
futuras.

o La falta de auditorias recientes impide conocer con precision los limites de
la infraestructura o su capacidad maxima soportada.

3. Gestion de Recursos:
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o Responsable: El personal de seguridad y redes tiene a su cargo el
mantenimiento de la infraestructura, incluyendo la red LAN, switches y
enlaces punto a punto. Sin embargo, su rol es operativo y no incluye
planificacion estratégica.

o Presupuesto: El contrato de minima cuantia cubre repuestos y
mantenimiento basico, pero no hay evidencia de partidas destinadas a la
renovaciéon o ampliacién de la capacidad. La "baja inversidén en
equipamiento" es un obstdaculo critico.

4. Monitoreo y Control:

o El proceso de monitoreo se realiza con herramientas para medir el flujo del
tréfico de red y en los servidores el uso de recursos. Mientras que los
equipos de computo, la administracion depende de reportes de incidencias
por parte de los funcionarios, gestionados a través de la mesa de ayuda.

o Laausencia de mecanismos de control preventivo aumenta el riesgo de
interrupciones en los servicios.

5. Almacenamiento:

o Los servidores locales alojan los sistemas internos, mientras que el sitio web
se encuentra nube publica. No se cuentan con politicas de respaldo pero se
cuentan con un sistema de tipo NAS para almacenar copias de seguridad,
tampoco se cuenta con una politica de recuperacién ante fallos.

En conclusiodn, la capacidad actual de la infraestructura tecnoldgica es un factor limitante
para los objetivos de integracidn y digitalizacion de la Alcaldia. El PETI debera proponer
una gestion proactiva de la capacidad, con énfasis en la renovacion de equipos, la
optimizacion de la red y la asignacién de recursos suficientes para garantizar la
escalabilidad y continuidad de los servicios tecnoldgicos en Yarumal.

6.5.4 Administracion de la Operacién

Actualmente la Administracion de la Operacidn de la Infraestructura de Tl en la Alcaldia de
Yarumal corresponde a la gestién que se viene realizando a los recursos tecnolégicos como
servidores, redes, bases de datos y otros componentes, que soportan las operaciones y
servicios que ofrece la Entidad a sus diferentes grupos de valor e interés.
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La Administracion de la Operacion busca garantizar la disponibilidad, continuidad,
escalabilidad, rendimiento, y seguridad de los sistemas de TI.

6.6 Estrategia de Uso y Apropiacion de TI

La Alcaldia de Yarumal, enfrenta nuevos retos y desafios asociados a la calidad de sus
productos y servicios, los cuales estan relacionados con el uso de nuevas tecnologias y una
mejor cualificacidn de sus funcionarios, incorporando y desarrollando nuevas habilidades,
competencias y conocimientos.

Por ello |la Entidad busca integrar las Tl en el desarrollo de sus procesos, con el fin de
propiciar la modernizacién y el fortalecimiento de la tecnologia y de su equipo humano,
brindando nuevas oportunidades para el conocimiento, uso y aprovechamiento de las
tecnologias en el desarrollo de las labores.

A pesar de que no se tiene una estrategia formalizada, se estdn llevando a cabo acciones
de uso y apropiacién en compaiiia de Talento Humano, considerando los perfiles de los
funcionarios, para enfocar un plan de trabajo en la capacitacion que favorezca el uso de las
herramientas.

Para el uso y adopcion de Tl, la Direccién general y de gobierno desarrolla acciones como:

Renovacién gradual de la infraestructura tecnolégica contribuyendo al fortalecimiento de
los procesos.

6.7 Seguridad

La seguridad en la Alcaldia Municipal de Yarumal abarca las medidas, herramientas y
practicas implementadas para proteger la infraestructura tecnoldgica, los sistemas de
informacidn y los datos frente a amenazas como ciberataques, pérdida de informacion o
accesos no autorizados. Este dominio, conforme al Marco de Arquitectura Empresarial
Version 3.0 del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
busca garantizar la confidencialidad, integridad y disponibilidad de la informacion, en linea
con la Politica de Gobierno Digital (Decreto 767 de 2022) y normativas como la Ley 1581
de 2012 (proteccidn de datos personales). En el estado actual, la seguridad de Tl en la
Alcaldia es basica, con esfuerzos aislados, pero sin una estrategia integral ni politicas
formalizadas.
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Estado Actual de la Seguridad

La gestion de la seguridad en la Alcaldia de Yarumal se encuentra en una etapa inicial,
caracterizada por la ausencia de politicas formales y una respuesta reactiva a incidentes.
Aunque existen medidas bdsicas de proteccidn, estas son insuficientes para enfrentar los
riesgos identificados y cumplir con los requisitos normativos. A continuacioén, se detallan
los aspectos clave:

1. Politicas y Normas de Seguridad:

o No existe ninguna politica, procedimiento o normativa interna relacionada
con la seguridad de la informacidn. Esto incluye la falta de lineamientos
sobre contrasefias, acceso a sistemas o uso de dispositivos, asi como la
ausencia de adopcidn de estandares como I1SO 27001.

o Elcumplimiento de la Ley 1581 de 2012 (proteccion de datos personales)
estd desactualizado y en andlisis, lo que representa un riesgo legal y
operativo.

2. Gestion de Riesgos:

o Se han realizado evaluaciones internas informales entre los contratistas,
identificando riesgos como ciberataques, pérdida de datos en equipos de
trabajo y virus que roban correos e infectan sistemas para extraer
informacidn. Sin embargo, estos procesos no estan documentados.

o No existe un plan de mitigacién de riesgos ni un procedimiento formal de
respuesta a incidentes, lo que deja a la entidad vulnerable ante eventos
criticos.

3. Herramientas y Tecnologias de Seguridad:

o Las herramientas actuales incluyen un firewall y un bloqueador de sitios en
el Mikrotik, cifrado basico, y el antivirus por defecto del sistema
operativoen servidores y computadores.

o Los sistemas operativos estan actualizados, pero la dependencia de
soluciones gratuitas y bdsicas limita la proteccién contra amenazas
avanzadas.
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4. Gestion de Accesos:

o Elacceso a los sistemas se controla mediante usuarios y contrasefias, con
roles y permisos especificos asignados a cada médulo y accion. La red
restringe el acceso al servidor a IPs especificas, y todos los equipos operan
con IP fija para facilitar su identificacion.

o Los permisos son administrados por el contratista de soporte técnico, sin un
proceso formal de auditoria o revisién de accesos.

5. Respaldos y Continuidad:

o Aunque no hay una politica de copias de seguridad, los contratistas realizan
respaldos de manera individual:

= Servidores locales: Una copia diaria, almacenada en un NAS local y
subida semanalmente a Google Drive.

= Servidores en nube: Dos copias diarias automaticas, también en el
NAS y Drive.

= Sitio web: una copia de seguridad diaria por el proveedor, una copia
de seguridad extraida a la semana por el contratista y subida a la
NAS.

o Las copias se guardan en un disco duro especifico, pero no existe un plan de
recuperacion ante desastres, lo que compromete la continuidad en caso de
fallos o ataques.

6. Incidentes de Seguridad:

o Los incidentes mdas comunes son virus recibidos por correo electrénico que
infectan equipos, roban informacién y contrasefias, y se replican enviando
correos. La respuesta incluye desconectar el equipo de la red, desinfectarlo
y, frecuentemente, formatearlo debido a dafios en servicios de Windows.

o No se lleva un registro de estos eventos, lo que dificulta el analisis de
tendencias o la mejora de las defensas.
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7. Capacitacion en Seguridad:

o Nilos contratistas ni los funcionarios han recibido formacion en seguridad
informatica (ej: prevencion de phishing, manejo seguro de datos).
Asimismo, no se realizan campanas de concienciacién, aumentando la
vulnerabilidad a errores humanos.

8. Responsabilidades:

o El personal de seguridad y redes tiene una responsabilidad contractual
genérica en ciberseguridad, pero no se especifican funciones detalladas
mas alla de la gestidn de redes.

o Los contratistas externos de Quipux no tienen responsabilidad en la
seguridad (recae en la Alcaldia), mientras que el contratista de Siredoe
gestiona integramente la seguridad de ese sistema (ataques, phishing,

copias, accesos).
9. Infraestructura Especifica:

o Lared LAN estan segmentadas por rangos y VLANSs, con niveles de
visibilidad controlados entre equipos. Se monitorea el trafico para detectar
consumos inusuales, pero la red obsoleta limita su eficacia.

o Elhosting incluye SSLy la proteccion basica de Cloudflare (plan gratuito),
gestionada por el proveedor.

Desafios Identificados

e Ausencia de Politicas: La falta de un marco formal expone a la Alcaldia a riesgos

legales y operativos.

e Reactividad: La respuesta a incidentes es improvisada, sin planes de mitigacion o
recuperacion.

e Herramientas Basicas: La dependencia de soluciones gratuitas no protege
adecuadamente contra amenazas avanzadas.

o Falta de Registro y Capacitacion: La ausencia de documentacion y formacion
aumenta la exposicion a errores y ataques.
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Evaluacion General

La seguridad de Tl en la Alcaldia de Yarumal es funcional a un nivel minimo, con medidas
basicas como accesos controlados y respaldos informales, pero carece de la robustez
necesaria para proteger datos criticos y cumplir normativas.

En conclusion, la seguridad actual es insuficiente para enfrentar los riesgos identificados y
garantizar la continuidad operativa. Se debera priorizar la formalizacién de politicas, la
adopcion de herramientas robustas y la creacion de planes de mitigacion y recuperacion,
fortaleciendo la ciberseguridad como pilar de la transformacién digital de Yarumal.

7. Situacidn deseada u objetivo

La Situacién Deseada u Objetivo del Plan Estratégico de Tecnologias de la Informacion
(PETI) de la Alcaldia Municipal de Yarumal establece la arquitectura destino para la gestién
de las Tecnologias de la Informacidn (TI) durante el periodo 2025-2027, con un horizonte
extendido hasta 2029 para garantizar continuidad. Esta visidn busca transformar el 4rea de
Tl en un habilitador estratégico que fortalezca la atencidn ciudadana, optimice los
procesos internos y cierre brechas digitales, alinedandose con el Plan de Desarrollo
Municipal (PDM) 2024-2027 y la Politica de Gobierno Digital (Decreto 767 de 2022). La
situacion deseada prioriza la digitalizacion de tramites, la formalizacion de la gobernanza
Tl y la modernizacién de la infraestructura, respondiendo a las necesidades de ciudadanos
y funcionarios en un contexto de recursos limitados.

7.1 Estrategia de Tl

La Estrategia de Tl de la Alcaldia Municipal de Yarumal define el rumbo estratégico para
transformar el drea de Tecnologias de la Informacién (TI) en un habilitador clave de los
objetivos institucionales, alineandose con el Plan de Desarrollo Municipal (PDM) 2024-
2027 y la Politica de Gobierno Digital (Decreto 767 de 2022). Esta estrategia busca
consolidar una gestidn tecnoldgica estructurada, sostenible y orientada a resultados, que
priorice la digitalizacion de tramites, la formalizacién de la gobernanza Tl y el
fortalecimiento de la infraestructura, respondiendo a las necesidades de ciudadanos y
funcionarios en un contexto de recursos limitados. Para 2027, la Alcaldia aspira a contar
con una plataforma unificada de servicios digitales, procesos internos automatizados y un
marco de gobernanza basado en ITIL, sentando las bases para un municipio digitalmente
competitivo.
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7.1.1 Objetivos Estratégicos

La estrategia de Tl se estructura en objetivos claros y alcanzables, disefiados para cerrar las
brechas identificadas en la situacién actual y cumplir con las prioridades del PDM. Los
objetivos estratégicos son:

1. Formalizar la Gobernanza TI:

o Implementar un modelo de gobernanza basado en el marco ITIL, generando
la documentacién requerida.

o Establecer politicas de Tl que regulen la gestidn de recursos, seguridad y
procesos, asegurando el cumplimiento normativo y la alineacién con los
objetivos institucionales.

2. Digitalizar Servicios Ciudadanos:

o Desplegar una plataforma unificada de tramites en linea para 2027, que
integre procesos fisicos y digitales, cubriendo al menos el 50% de los
tramites municipales.

o Promover la transparencia mediante un portal de datos abiertos que facilite
el acceso a informacién publica relevante.

3. Automatizar Procesos Internos:

o Integrar los sistemas existentes en una arquitectura interoperable,
optimizando la gestiéon administrativa y reduciendo la dependencia de

procesos manuales.

o Automatizar al menos tres procesos clave para agilizar las funciones
misionales.

4. Fortalecer la Infraestructura Tecnoldgica:

o Actualizar la red LAN y aumentar la capacidad de almacenamiento con

soluciones redundantes.

o Actualizar equipos que a nivel de hardware no cumplan con los requisitos
minimos de trabajo.

5. Promover la Apropiacion TIC:
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o Capacitar al 40% de los funcionarios en herramientas ofimaticas y
telematicas, asegurando el uso efectivo de las soluciones digitales
implementadas.

o Iniciar campafias de sensibilizacion para ciudadanos sobre el uso de la
plataforma de tramites en linea, enfocdndose en zonas urbanas y rurales.

7.1.2 Capacidades de TI

En la siguiente tabla se listan las capacidades y acciones para optimizar la gestién el Tl al
interior de la Entidad, llevandolas a un estado ideal, desde el desarrollo de iniciativas o
fortalecimiento de las mismas.

Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar arquitectura Desarrollar
empresarial
Gestionar Proyectos de Tl Desarrollar
Definir politicas de Tl Desarrollar
Gobierno Gestionar Procesos de TI Desarrollar
Desarrollar
Informacion Administrar modelos de datos Desarrollar
Gestionar flujos de informaciéon | Desarrollar
Sistemas de Definir arquitectura de Sistemas | Desarrollar
Informacion de Informacién
Administrar Sistemas de Fortalecer
Informacidn
Interoperar Desarrollar
Infraestructura Gestionar disponibilidad Desarrollar
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura Fortalecer
tecnoldgica
Uso y apropiacion Apropiar Tl Fortalecer
Seguridad Gestionar seguridad de la Desarrollar
informacion

Q (604) 853 74 29
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7.1.4 Servicios de Tl

Los Servicios de Tl en la Situacion Deseada de la Alcaldia Municipal de Yarumal
representan el conjunto de soluciones tecnoldgicas ofrecidas a funcionarios, contratistas y
ciudadanos para optimizar los procesos internos, mejorar la atencidn ciudadana y
promover la transparencia y participacion. Este apartado define los servicios de Tl objetivo
para 2027, alineados con la Estrategia de Tl, que busca transformar el area de Tl en un
habilitador estratégico mediante la digitalizacion, la automatizacion y la formalizacion de la
gobernanza. Los servicios propuestos responden a las demandas de los ciudadanos y las
necesidades de los funcionarios integrando los objetivos del Plan de Desarrollo Municipal
de fortalecer el gobierno abierto y el acceso equitativo a las TIC.

Objetivos de los Servicios de TI

La Situacién Deseada para los servicios de Tl se centra en expandir, mejorar y digitalizar la
oferta actual, pasando de servicios basicos y reactivos a una cartera integral que soporte la
transformacion digital. Los objetivos especificos son:

1. Implementar una plataforma unificada de tramites en linea que permita a los
ciudadanos realizar al menos el 50% de los tramites municipales de forma digital
para 2027.

2. Optimizar los servicios internos mediante la integracién y automatizacién de
sistemas, reduciendo el tiempo de respuesta a solicitudes internas en un 30%.

3. Garantizar la disponibilidad y seguridad de los servicios de Tl, con un tiempo de
actividad del 95.5% y medidas de proteccidn alineadas con una politica de
seguridad inicial .

4. Promover la apropiacidon tecnoldgica mediante servicios accesibles y campafias de
sensibilizacion, capacitando al 40% de los funcionarios en herramientas digitales
para 2027.

Servicios de Tl Deseados

La cartera de servicios de Tl para 2027 incluye mejoras a los servicios existentes y la
incorporacién de nuevos servicios, detallados en la siguiente tabla:

ID | Servicio Descripcion Usuarios Horario Canales de
Objetivo Soporte
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001 | Plataforma Plataforma web Ciudadanos, 24/7 Mesa de
de Tradmites unificada para Funcionarios ayuda (web,
en Linea tramites (ej: PQRS, teléfono,

impuestos, presencial)
licencias),

integrada con

procesos fisicos

internos.

002  Acceso a Red LAN Funcionarios, | 24/7 Mesa de
Internet modernizada (Cat. | Contratistas ayuda
Cableado 6) con ancho de (intranet,

banda mejorado teléfono)
para operaciones
internas.

003 | Acceso a Wi-Fi de alta Funcionarios, | 24/7 Mesa de
Internet Wi- | capacidad en Contratistas ayuda
Fi todas las sedes (intranet,

municipales, con teléfono)
cobertura
extendida.

004 | Correo Servicio de correo | Funcionarios, | 24/7 Mesa de
Electrénico seguro, con Contratistas ayuda
Institucional | politicas de usoy (intranet,

proteccion contra teléfono)
phishing.

005 | Intranet Plataforma Funcionarios, | 24/7 Mesa de
Unificada centralizada para Contratistas ayuda

gestidn procesos, (intranet,
solicitudes teléfono)
internasy

comunicacion
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006

Portal de
Datos
Abiertos

Repositorio
publico de
informacidn
municipal (ej:
presupuestos,
contratos) para
promover la
transparencia.

Ciudadanos

24/7

Soporte web

007

Soporte
Técnico

Servicio proactivo
basado en ITIL,
con monitoreoy
resolucién de
incidencias 24/7.

Funcionarios,
Contratistas

24/7

Mesa de
ayuda

(intranet,
teléfono)

008

Capacitacion
Digital

Cursos virtuales y
presenciales en
ofimaticay
herramientas
telematicas.

Funcionarios,
Contratistas

Programado

Coordinacion
interna

Caracteristicas de los Servicios

1. Plataforma de Tramites en Linea (ID 001):

2.
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o Funcionalidad: Permitird a los ciudadanos realizar trdmites como pago de
impuestos, solicitudes PQRS y licencias de construccion desde una interfaz
web accesible, con autenticacidén segura y seguimiento en tiempo real.

o Integracion: Conectada con Saymir (para tributos) y Siredoe (para
documentacion), asegurando la continuidad entre procesos digitales y

fisicos.

o Impacto: Responde a la demanda ciudadana de tramites en lineay al

objetivo del PDM de dinamizar medios de comunicacién accesibles.

Intranet Unificada (ID 005):
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o Funcionalidad: Centralizara la gestion de documentos, solicitudes internas y
el chat institucional.

o Impacto: Reducird el tiempo de procesamiento de solicitudes internas,
apoyando la automatizacidn y la eficiencia administrativa.

3. Portal de Datos Abiertos (ID 006):

o Funcionalidad: Publicara conjuntos de datos municipales en formatos
accesibles, cumpliendo con la Ley 1712 de 2014 vy el pilar de gobierno
abierto del PDM.

o Impacto: Fortalecera la transparencia y la participacion ciudadana.
4. Soporte Técnico (ID 007):

o Funcionalidad: Evolucionard a un modelo proactivo basado en ITIL, con
herramientas de monitoreo y resolucidn de incidencias en cualquier
momento.

o Impacto: Garantizara la continuidad operativa
Indicadores de Exito
El éxito de los servicios de Tl se medira mediante:

e Adopcion de tramites en linea: 50% de los trdmites municipales digitalizados y
utilizados por al menos el 20% de los ciudadanos.

e Disponibilidad: 95.5% de tiempo de actividad para servicios criticos para 2027.

e Satisfaccion: Incremento del 20% en la satisfaccidon ciudadana con los servicios
digitales, medido por encuestas anuales.

e Capacitacion: 40% de los funcionarios capacitados en herramientas digitales.
7.1.6 Indicadores de TI

Los indicadores de Tl del Plan Estratégico de Tecnologias de la Informacién (PETI) de la
Alcaldia Municipal de Yarumal establecen métricas especificas para evaluar el
cumplimiento de los objetivos estratégicos en el periodo 2025-2027. Estos indicadores
miden el avance en la gobernanza de TI, la digitalizacion de tramites, la automatizacion de
procesos, el fortalecimiento de la infraestructura, la apropiacién tecnolégica y la seguridad
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informatica, alineados con el Plan de Desarrollo Municipal (PDM) 2024-2027 y la Politica
de Gobierno Digital (Decreto 767 de 2022). Su propdsito es optimizar la eficiencia
administrativa, mejorar la atencidn ciudadana y promover la transparencia, considerando

las capacidades y recursos de la entidad.

Objetivo de los Indicadores

Los indicadores de Tl tienen los siguientes fines:

1. Evaluar el progreso hacia la situacion deseada definida en el PETI, verificando el

impacto de las iniciativas tecnoldgicas.

2. Monitorear el cumplimiento normativo, la satisfaccién ciudadana y la eficiencia

operativa para apoyar la rendicion de cuentas.

3. Proporcionar datos cuantitativos que orienten la toma de decisiones y permitan

ajustes en la ejecucién del PETI.

Indicadores de TI

Los indicadores se organizan por dominios de la Estrategia de Tl, con metas, métodos de

medicion, frecuencias y responsables definidos. La siguiente tabla presenta los indicadores

clave:
Dominio Indicador Meta para Método de Frecuencia | Responsable
2027 Medicién

Estrategia Porcentaje de | 70% de Revision de Anual Comité de Tl
politicas de TI | politicas documentos
documentadas | requeridas normativos
y alineadas documentadas
con MIPG

Gobierno Numero de Minimo 4 Actas de Trimestral | Lider de Tl
reuniones del | reuniones reuniones
Comité de Tl anuales
con
participacién
de alta
direccién
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Dominio Indicador Meta para Método de Frecuencia | Responsable
2027 Medicién

Informacién Porcentaje de | 20% de Auditoria del Semestral | Departamento
datos publicos | conjuntos de portal de Administrativo
disponibles en | datos clave datos abiertos General y de
el portal de publicados Gobierno
datos abiertos

Sistemas Porcentaje de | 50% de Reporte de la Semestral | Departamento
tramites tramites en plataforma de Administrativo
municipales linea tramites General y de
digitalizados operativos Gobierno

Infraestructura | Porcentaje de | 50% de la Inventario de Anual Departamento
la red LAN redrenovada infraestructura Administrativo
actualizada en sedes General y de

principales Gobierno

Usoy Porcentaje de | 40% de Registro de Semestral | Departamento

Apropiacion funcionarios funcionarios asistencia a Administrativo
capacitados en | capacitados capacitaciones General y de
ofimaticay Gobierno
herramientas
digitales

Seguridad Reduccién de | 50% menos Registro de Trimestral | Departamento
incidentes incidentes incidentes en Administrativo
criticos de respecto a mesa de General y de
seguridad (ej: | 2025 ayuda Gobierno
virus, pérdida
de datos)

Servicios Satisfaccion Incremento Encuestas de Anual Comité de Tl
ciudadana con | del 20% en satisfaccion
servicios percepcion
digitales positiva

Servicios Tiempo de 95.5% de Reportes de Mensual Departamento
actividad de disponibilidad | monitoreo de Administrativo
servicios sistemas
criticos
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Dominio Indicador Meta para Método de Frecuencia | Responsable
2027 Medicién
(plataforma, General y de
intranet, Gobierno
internet)

Detalle de Indicadores Clave
1. Porcentaje de Politicas de Tl Documentadas:

o Propésito: Evaluar la formalizacién de la gobernanza de Tl, asegurando el
cumplimiento con el Modelo Integrado de Planeacidn y Gestién (MIPG) y
los lineamientos de MinTIC.

o Meta: Documentar el 70% de las politicas requeridas (ej: gestidon de datos,
seguridad informatica).

o Método: Revision anual de documentos normativos por el Comité de TI.
2. Porcentaje de Tramites Digitalizados:

o Propésito: Medir el avance en la digitalizacién de servicios ciudadanos,
priorizando la accesibilidad y eficiencia.

o Meta: Implementar el 50% de los trdmites municipales en una plataforma
en linea.

o Método: Reportes semestrales de la plataforma, verificando tramites
activos y su uso por parte de la ciudadania.

3. Porcentaje de Funcionarios Capacitados:

o Propésito: Fortalecer la apropiaciéon tecnolégica, abordando las brechas de
competencia digital en la entidad.

o Meta: Capacitar al 40% de los funcionarios en ofimatica y herramientas
digitales.

o Método: Registro de asistencia a capacitaciones, con evaluacion de
competencias basicas.
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4. Satisfaccion Ciudadana:

o Propésito: Evaluar la percepcion ciudadana sobre la calidad de los servicios
digitales, reflejando su impacto en la atencién al usuario.

o Meta: Incrementar en un 20% la percepcion positiva, medida respecto a la
linea base de 2025.

o Método: Encuestas anuales distribuidas en linea y presencialmente.
5. Reduccidn de Incidentes de Seguridad:

o Propésito: Verificar la efectividad de las medidas de seguridad informatica
implementadas.

o Meta: Reducir los incidentes criticos (ej: virus, pérdida de datos) en un 50%
respecto a 2025.

o Método: Registro trimestral de incidentes en la mesa de ayuda, con analisis
de causas y acciones correctivas.

7.2 Gobierno de Tl

El Gobierno de Tl en la Situacién Deseada de la Alcaldia Municipal de Yarumal establece un
marco estructurado de estructuras, procesos y mecanismos para dirigir y supervisar las
actividades tecnoldgicas, asegurando su alineacidn con los objetivos estratégicos del Plan
de Desarrollo Municipal (PDM) 2024-2027 y la Politica de Gobierno Digital (Decreto 767 de
2022). Para 2027, la Alcaldia aspira a transformar su gobernanza Tl de un enfoque reactivo
e informal a un modelo formal basado en el marco ITIL, con politicas documentadas, un
esquema claro de toma de decisiones y roles definidos. Este modelo fortalecera la
eficiencia administrativa, apoyara la digitalizacion de tramites y promovera la
transparencia, superando las limitaciones actuales de recursos y colaboracién directiva.

Objetivos del Gobierno de TI

La gobernanza Tl deseada se enfoca en cerrar las brechas identificadas y responder a las
prioridades de la Alcaldia. Los objetivos especificos son:

1. Formalizar un Modelo de Gobernanza Tl: Implementar un marco basado en ITIL,
generando la documentaciéon normativa requerida por MIPG y MinTIC.
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2. Establecer un Esquema de Toma de Decisiones: Crear un Comité de Tl con
participacién de la alta direccidn para priorizar y supervisar iniciativas tecnoldgicas.

3. Definir Roles y Responsabilidades: Asignar funciones claras a los actores
involucrados mediante una matriz RACI para 2026.

4. Fomentar el Cumplimiento Normativo: Asegurar el 100% de cumplimiento con las
exigencias de la Politica de Gobierno Digital y normativas relacionadas (ej: Ley 1581
de 2012).

7.2.1 Politicas y Estandares para la Gestion de la Gobernabilidad de Ti

Las Politicas y Estandares para la Gestion de la Gobernabilidad de Tl en la Situacién
Deseada de la Alcaldia Municipal de Yarumal constituyen el marco normativo que regulara
la direccién, supervisidn y ejecucion de las actividades tecnoldgicas, asegurando su
alineacion con los objetivos estratégicos del Plan de Desarrollo Municipal (PDM) 2024-
2027 y la Politica de Gobierno Digital (Decreto 767 de 2022). Para 2027, la Alcaldia aspira a
contar con un conjunto de politicas formalizadas, basadas en el marco ITIL, que
institucionalicen la gestion de Tl, promuevan la transparencia, optimicen los recursos y
garanticen el cumplimiento normativo. Estas politicas y estandares abordardn las brechas
actuales, como la ausencia de normativas y la gestion reactiva, sentando las bases para
una gobernanza Tl robusta y sostenible en el contexto de recursos limitados.

Objetivos de las Politicas y Estandares
Los objetivos especificos para las politicas y estandares son:

1. Establecer un marco normativo claro que defina principios, procesos y
responsabilidades para la gestion de Tl, alineado con ITIL y las exigencias de MIPG y
MinTIC.

2. Garantizar la alineacion de las iniciativas tecnoldgicas con los objetivos del PDM,
especialmente en gobierno abierto y eficiencia administrativa.

3. Promover la seguridad, transparencia y sostenibilidad en el uso de recursos TlI,
apoyando la digitalizacion de tramites y la interoperabilidad de sistemas.

4. Facilitar el cumplimiento de normativas nacionales, como la Ley 1581 de 2012
(proteccion de datos personales) y la Ley 1712 de 2014 (transparencia).
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Politicas Propuestas

Las politicas propuestas se desarrollaran y aprobaran gradualmente, con prioridad en las
mas criticas para la gobernanza TI. A continuacion, se detallan las politicas clave, su
propdsito y su alineacién con los objetivos estratégicos:

1. Politica de Gobernanza de TI:

o Propésito: Establecer los principios, roles y procesos para la direccién y
control de las actividades tecnoldgicas, asegurando la alineacidn con el
PDM vy la eficiencia operativa.

o Contenido:

= Definicidn de un Comité de Tl como instancia de decisidn
estratégica.

= Esquema de priorizacién de proyectos

= Procesos para la planificacién, monitoreo y evaluacidn de iniciativas
Tl, basados en ITIL.

o Meta: Aprobada y comunicada para 2025, con revisiones anuales.

o Alineacién: Apoya el objetivo del PDM de implementar sistemas de
informacion y fortalece la eficiencia administrativa.

2. Politica de Seguridad de la Informacion:

o Propésito: Proteger la confidencialidad, integridad y disponibilidad de los
datos y sistemas, iniciando pasos hacia ISO 27001.

o Contenido:

= Lineamientos para contrasefias seguras, control de accesos y
cifrado.

* Procedimientos para respaldos automaticos diarios (NAS y nube).
= Protocolo basico de respuesta a incidentes (ej: virus, ciberataques).

o Meta: Aprobada para 2026, con un plan de mitigacién de riesgos
implementado para 2027.
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o Alineacion: Responde a la brecha de seguridad actual y al objetivo del PDM
de garantizar la transparencia en el manejo de datos publicos.

3. Politica de Uso de Recursos TI:

o Propésito: Regular el acceso, uso y mantenimiento de activos tecnoldgicos
para optimizar su rendimiento y prolongar su vida util.

o Contenido:
= Normas para el uso de internet, correo institucional y sistemas.
*= Restricciones para software no autorizado y dispositivos externos.
*= Calendario de mantenimiento preventivo para infraestructura

o Meta: Aprobada para 2026, con cumplimiento auditado semestralmente.

o Alineacidn: Apoya la eficiencia operativa y el objetivo del PDM de fomentar
el acceso equitativo a TIC.

4. Politica de Gestion de Datos Abiertos:

o Propésito: Garantizar la publicacion de informacion publica en formatos
accesibles, cumpliendo con la Ley 1712 de 2014 y promoviendo la
participacién ciudadana.

o Contenido:
» Identificacidn de conjuntos de datos prioritarios
= Estandares para la publicacién en el portal de datos abiertos.
* Procedimientos para actualizar datos trimestralmente.
o Meta: Aprobada, con al menos el 20% de datos clave publicados para 2027.
o Alineacion: Cumple con el pilar de gobierno abierto del PDM.
Estandares Propuestos

Los estdndares complementan las politicas, proporcionando lineamientos técnicos y
operativos:
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1. ITIL como Marco Operativo:

o Adoptar procesos ITIL para la gestion de servicios Tl

o Meta: Implementar al menos tres procesos ITIL para 2026.
2. 1S0O 27001 (Pasos Iniciales):

o Iniciar la adopcién de controles basicos de seguridad, como base para una
futura certificacion.

o Meta: Cumplir con el 30% de los controles basicos para 2027.
7.2.4 Estructura y Organizacion Humana de Tl

La Estructura y Organizacién Humana de Tl en la Situacion Deseada de la Alcaldia
Municipal de Yarumal define los roles, responsabilidades y esquema organizativo
necesarios para liderar, implementar y sostener la Estrategia de Tl, alineada con el Plan de
Desarrollo Municipal (PDM) 2024-2027 y la Politica de Gobierno Digital (Decreto 767 de
2022). Para 2027, la Alcaldia aspira a contar con una estructura optimizada que
institucionalice la gestion tecnoldgica, pasando de un equipo reactivo de tres contratistas a
un modelo formal con roles especializados en gobierno Tl, arquitectura/desarrollo,
infraestructura/operaciones y seguridad de la informacidn. Esta organizacion soportara la
digitalizacion de tramites, la formalizacién de procesos ITIL y la mejora de la
infraestructura, respetando las limitaciones presupuestales y la falta de personal de planta.

Objetivos de la Estructura y Organizacion Humana
Los objetivos especificos son:

1. Definir una estructura de Tl con roles especializados que cubran las necesidades
estratégicas y operativas, alineados con ITIL y las prioridades del PDM.

2. Asegurar la sostenibilidad de la gestion Tl mediante la asignacion clara de
responsabilidades, reduciendo la dependencia de contratistas temporales.

3. Fortalecer las competencias del equipo a través de capacitaciones puntuales,
optimizando los recursos humanos disponibles.

4. Facilitar la coordinacién con la alta direccién y otras dependencias mediante un
lider de Tl que integre esfuerzos y fomente la colaboracién.
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Estructura Propuesta

Director de Departamento Administrativo General y

de Gobierno

Lider de Gobierno Tl

Especialista en

Arquitecturay

Desarrollo de
Sistemas

Especialista en
Infraestructuray
Operaciones

Especialista en
Seguridad de la
Informacion

La estructura propuesta optimiza la idea inicial de cuatro roles (gobierno TlI,
arquitectura/desarrollo, infraestructura/operaciones, seguridad) para adaptarse al
contexto de Yarumal, donde el presupuesto limitado impone restricciones. La estructura
deseada combina especializacidn con flexibilidad, manteniendo un equipo compacto pero

funcional. Los roles y responsabilidades son:
1. Lider de Gobierno Tl (Coordinador de Tl):
o Responsabilidades:

= Dirigir la implementacién de la Estrategia de Tl y las politicas de
gobernanza.

= Presidir el Comité de Tl, coordinando con la alta direccién para
priorizar proyectos de TI.

= Supervisar la adopcién de procesos ITIL
= Asegurar el cumplimiento normativo
2. Especialista en Arquitectura y Desarrollo de Sistemas:
o Responsabilidades:

= Disedary desarrollar la plataforma de sistemas de informacién
internos de la entidad.

= Mantener y actualizar los modulos de los sistemas de la intranet.

= Asegurar la interoperabilidad mediante estandares.
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3. Especialista en Infraestructura y Operaciones:
o Responsabilidades:
» Gestionar la infraestructura tecnoldgica

* Implementar y actualizar de la red LAN y mantener el inventario de
activos.

= Operar la mesa de ayuda, resolviendo incidencias y solicitudes (nivel
1ly2).

4. Especialista en Seguridad de la Informacién:
o Responsabilidades:

= Disefar e implementar la politica de seguridad, incluyendo
respaldos automaticos y controles de acceso.

= Monitorear amenazas y liderar la respuesta a incidentes.
* |niciar pasos hacia ISO 27001, implementando controles basicos.
7.2.5 Gestion de Proyectos

La Gestién de Proyectos de Tl en la Situacion Deseada de la Alcaldia Municipal de Yarumal
se establece como un elemento central para la implementacion efectiva de la Politica de
Gobierno Digital, asegurando que las iniciativas tecnolégicas contribuyan al desarrollo
territorial, optimicen los servicios publicos y fomenten la innovacién en la administracién
publica. Para 2027, la Alcaldia aspira a implementar una metodologia estandarizada de
gestién de proyectos, alineada con los principios del PETI, el marco ITIL y elementos agiles,
gue garantice eficiencia, transparencia y un enfoque centrado en el ciudadano. Esta
metodologia serd puesta en operacién como piloto durante el primer afio de los proyectos
del PETI (2025) y se incorporard gradualmente en la dindmica general de gestion de
proyectos del municipio, con una vision de mejora continua que integre aprendizajes de
las iniciativas ejecutadas.

Objetivos de la Gestion de Proyectos

Los objetivos especificos de la gestidon de proyectos de Tl son:
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1. Estandarizar la planificacién, ejecucion y seguimiento de proyectos tecnoldgicos
mediante una metodologia clara, alineada con ITIL y adaptada a las capacidades de
Yarumal.

2. Asegurar la entrega exitosa de proyectos prioritarios, como la plataforma de
trdmites en linea y la renovacion de la red LAN, dentro de los plazos y recursos
disponibles.

3. Promover la transparencia y la rendicién de cuentas mediante procesos
documentados y la participacion del Comité de TI.

4. Incorporar lecciones aprendidas de cada proyecto para fortalecer la capacidad de
gestion del municipio, reduciendo la dependencia de contratistas temporales.

Metodologia de Gestion de Proyectos

La metodologia propuesta para la gestién de proyectos con componente Tl en Yarumal
combina principios de ITIL (para alineacién con la gobernanza TI) con practicas agiles (para
flexibilidad en un equipo pequefio). Se estructura en cinco etapas, disefiadas para
articularse con la dinamica de la entidad y optimizar los recursos disponibles. Las etapas
de Identificacidn de Brechas e Ideacion de Soluciones y Formulacién, Gestion y
Formalizacién del Proyecto se desarrollaron rigurosamente durante la construccién del
propio PETI, que se concibe como un proyecto fundacional. A continuacién, se detallan las
etapas y sus actividades principales:

1. Identificacion de Brechas e Ideacion de Soluciones:

o Propésito: Diagnosticar necesidades tecnoldgicas y proponer iniciativas que
respondan a las prioridades del PDM y las demandas ciudadanas.

o Actividades:
= Andlisis de brechas

» Lluvias de ideas con el Comité de Tl y dependencias para idear
soluciones

= Priorizacion de proyectos segun impacto, viabilidad y presupuesto.
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2. Formulacion, Gestion y Formalizacion del Proyecto:

o Propésito: Definir el alcance, objetivos y plan del proyecto, formalizando su

aprobacion.
o Actividades:

= Elaboracién de un acta de inicio con objetivos, alcance y
entregables.

= Desarrollo de un plan detallado con cronograma, presupuesto y
riesgos.

= Aprobacién por el Comité de Tl, asegurando alineacién con el PDM.
3. Ejecuciodn:

o Propésito: Implementar el proyecto segun el plan, con flexibilidad para

ajustes.
o Actividades:
= Desarrollo iterativo (sprints agiles) para proyectos tecnoldgicos

= Coordinacidon del equipo (contratistas, externos si aplica) por el Lider
de TI.

= Gestion de cambios mediante el proceso ITIL correspondiente.
4. Monitoreo y Control:
o Propésito: Garantizar el cumplimiento de hitos, presupuesto y calidad.
o Actividades:
= Seguimiento de indicadores
» |dentificacidn y mitigacidn de riesgos
* Informes quincenales al Comité de Tl para ajustes.
5. Cierre y Mejora Continua:

o Propésito: Evaluar resultados, documentar aprendizajes y transferir
conocimiento.
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o Actividades:
= \Verificacidn de entregables frente a objetivos
= Documentacion de lecciones aprendidas en la intranet.

= Cierre formal con aprobacién del Comité de Tl y comunicacién a los
usuarios.

* Incorporacién de aprendizajes en futuros proyectos.
Esquema Grafico de la Metodologia

A continuacidn, se presenta un esquema de alto nivel de la metodologia de gestion de
proyectos, ilustrando las cinco etapas y su flujo ciclico, que incorpora mejora continua:

4 N/ N/ N/ N/ I
Identificacidn Formulacion, Cierre
de Brechas e Gestidony . L, Monitoreo y ey
iy R Ejecucion Mejora
Ideacién de Formalizacién Control .
. Continua
Soluciones del Proyecto
\ AN VAN VAN VAN J

7.3 Gestion de Informacion

La Gestidn de Informacidn en la Situacion Deseada de la Alcaldia Municipal de Yarumal
establece un marco integral para recopilar, procesar, almacenar, proteger y compartir
datos municipales, asegurando su calidad, accesibilidad y alineacidn con los objetivos
estratégicos del Plan de Desarrollo Municipal (PDM) 2024-2027 y la Politica de Gobierno
Digital (Decreto 767 de 2022). Para 2027, la Alcaldia aspira a transformar la gestién actual,
fragmentada y dependiente de sistemas aislados, en un modelo unificado que integre
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datos, promueva la interoperabilidad, facilite la digitalizacion de tramites, y garantice la
transparencia mediante un portal de datos abiertos. Este enfoque fortalecerd la
gobernanza de la informacién, optimizara los servicios publicos y cumplira con normativas
como la Ley 1712 de 2014 (transparencia) y la Ley 1581 de 2012 (proteccion de datos
personales), superando las limitaciones presupuestales y organizativas.

Objetivos de la Gestion de Informacidn
Los objetivos especificos son:

1. Implementar una arquitectura de datos integrada que conecte los sistemas
municipales para 2027, asegurando interoperabilidad y consistencia.

2. Garantizar la calidad y seguridad de la informacion, protegiendo datos sensibles y
cumpliendo con normativas de proteccidn de datos personales.

3. Promover la transparencia mediante un portal de datos abiertos que publique al
menos el 20% de los conjuntos de datos clave para 2027.

4. Apoyar la digitalizacion de tramites mediante una gestion eficiente de la
informaciodn, habilitando una plataforma unificada que integre procesos fisicos y
digitales.

Componentes de la Gestion de Informacion

La gestidn de informacidn deseada se estructura en los siguientes componentes,
disefiados para abordar las brechas:

1. Arquitectura de Datos Integrada:

o Descripcidn: Establecer una arquitectura que conecte los sistemas
municipales en una base de datos centralizada, utilizando estandares de
interoperabilidad.

o Acciones:
= Mapear los datos generados

= |Implementar APIs para facilitar el intercambio de datos entre
sistemas.

= Estandarizar formatos y metadatos para garantizar consistencia.
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2. Calidad de la Informacion:

o Descripcidn: Asegurar que los datos sean precisos, completos, actualizados
y accesibles para los usuarios autorizados.

o Acciones:
= Definir politicas de calidad de datos

= Capacitar a los funcionarios en el ingreso correcto de datos en los
sistemas.

* Implementar auditorias semestrales para verificar la integridad de
los datos.

3. Seguridad y Proteccion de Datos:

o Descripcidn: Proteger la confidencialidad, integridad y disponibilidad de la
informacién, cumpliendo con la Ley 1581 de 2012.

o Acciones:

» Actualizar la politica de proteccion de datos personales, incluyendo
consentimiento informado para ciudadanos.

* Implementar respaldos automaticos diarios en el NAS y
semanalmente en la nube

= Establecer controles de acceso basados en roles
4. Portal de Datos Abiertos:

o Descripcion: Crear un repositorio publico que publique informacién
municipal en formatos accesibles, cumpliendo con la Ley 1712 de 2014.

o Acciones:
» Identificar conjuntos de datos prioritarios
= Publicar datos en formatos abiertos en un portal web

» Actualizar datos trimestralmente y promover su uso mediante
campanas.
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7.4 Sistemas de Informacion
7.4.1 Mapa de Integraciones Objetivo de los Sistemas de Informacion

El Mapa de Integraciones Objetivo define las conexiones deseadas entre los sistemas de
informacion de la Alcaldia Municipal de Yarumal (Saymir, Siredoe, Quipux, intranet) y la
nueva plataforma de tramites en linea, con el propdsito de eliminar redundancias,
optimizar flujos de datos y soportar la digitalizacion de servicios. Para 2027, la Alcaldia
aspira a contar con un ecosistema interoperable que facilite la gestion eficiente de
tramites y procesos internos, alineado con la Politica de Gobierno Digital.

Mapa de Integraciones:
e Sistemas Involucrados:

o Saymir: Gestion de tributos y recaudacién, con datos de contribuyentes e
impuestos, recursos humanos

o Siredoe: Gestion documental, con documentos electrénicos y flujos de
aprobaciény PQRS

o Quipux: Gestidn de tramites de transito, inventario
o Intranet: Mddulos internos para Plan de Desarrollo, inventario y solicitudes.

o Plataforma de Tramites en Linea: Solucién web centralizada para tramites
ciudadanos.

Integraciones Clave:

1. Plataforma de Tramites € Saymir: Conexion via APIs REST para consultar y
registrar datos de impuestos, asegurando sincronizacion en tiempo real.

2. Plataforma de Tramites € Siredoe: Intercambio de documentos electrdnicos
mediante APIs, habilitando la firma digital.

3. Plataforma de Saymir € Quipux: Integracion para gestionar la cartera de tramites
del transito con el recaudo de hacienda.

7.4.2 Arquitectura de Referencia
La Arquitectura de Referencia define la estructura tecnolédgica deseada para los sistemas

de informacién, proporcionando un modelo escalable y sostenible que soporte los
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objetivos estratégicos de la Alcaldia. Para 2027, la arquitectura unificard los sistemas
existentes y la plataforma de tramites en un ecosistema basado en estandares abiertos,
con alta disponibilidad y seguridad.

Componentes de la Arquitectura:
1. Capa de Presentacion:
o Plataforma de tramites en linea con interfaz web responsive (HTML5, CSS3).
o Portal de datos abiertos para acceso publico a informacion municipal.
2. Capa de Aplicaciones:

o Moddulos de Saymir, Siredoe, Quipux, y la intranet, integrados mediante APls
REST.

o Microservicios para funcionalidades especificas.

3. Capade Datos:
o Base de datos centralizada
o Repositorio de documentos electrénicos en Siredoe.
o Metadatos estandarizados para interoperabilidad.

4. Capa de Infraestructura:
o Servidores locales con NAS para almacenamiento redundante.
o Red LAN actualizada a categoria 6, soportada por switches Mikrotik.
o Respaldo en la nube.

5. Capa de Seguridad:
o Autenticacidn basada en roles.
o Cifrado de datos sensibles.
o Firewalls y monitoreo continuo.

Principios de la Arquitectura:

e Interoperabilidad: Uso de estdndares abiertos para conectar sistemas.
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e Escalabilidad: Disefio modular para incorporar nuevos tramites.
e Seguridad: Cumplimiento con la Ley 1581 de 2012 y pasos hacia ISO 27001.

e Costo-Eficiencia: Priorizar soluciones de bajo costo (APIs abiertas, infraestructura
existente).

7.4.3 Ciclo de Vida de los Sistemas de Informacion

El Ciclo de Vida de los Sistemas de Informacién define las etapas para planificar,

desarrollar, implementar, operar y retirar los sistemas, asegurando su alineacién con las
necesidades de Yarumal y su sostenibilidad. Para 2027, la Alcaldia aspira a gestionar los
sistemas mediante un ciclo estructurado que optimice recursos y garantice continuidad.

Etapas del Ciclo de Vida:
1. Planificacion:
o ldentificar necesidades y alinear con el PDM.
o Definir requisitos funcionales y
2. Desarrollo/Adquisicion:
o Desarrollar médulos internos o adaptar sistemas existentes.
o Priorizar soluciones de cédigo abierto o de bajo costo.
3. Implementacion:
o Desplegar sistemas en entornos de prueba y produccién.
o Capacitar a funcionarios y ciudadanos en el uso.
4. Operacion:
o Monitorear rendimiento y resolver incidencias mediante procesos ITIL.
o Realizar actualizaciones periédicas basadas en retroalimentacién.
5. Retiro:
o Retirar sistemas obsoletos tras migrar datos.

o Documentar lecciones aprendidas para futuros ciclos.
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7.4.4 Mantenimiento de los Sistemas de Informacion

El Mantenimiento de los Sistemas de Informacién asegura el funcionamiento continuo, la
actualizacién y la mejora de los sistemas (Saymir, Siredoe, Quipux, intranet, plataforma de
tramites). Para 2027, la Alcaldia aspira a implementar un modelo de mantenimiento
proactivo basado en ITIL, que minimice interrupciones y prolongue la vida util de los
sistemas.

Tipos de Mantenimiento:

1. Correctivo: Resolver fallos reportados.
o Accion: Usar la mesa de ayuda para registrar y priorizar incidencias.

2. Preventivo: Anticipar problemas mediante revisiones regulares
o Accién: Programar auditorias semestrales y parches de seguridad.

3. Perfectivo: Incorporar mejoras basadas en retroalimentacion
o Accion: Recopilar sugerencias de usuarios y priorizarlas en el Comité de TI.
o Meta: Al menos una mejora anual por sistema para 2027.

4. Adaptativo: Ajustar sistemas a cambios normativos o tecnoldgicos (ej: nuevas leyes
de datos).

o Accién: Monitorear actualizaciones legales y técnicas.
Acciones:
e Documentar procedimientos de mantenimiento.
e Capacitar al contratista de soporte en ITIL para mantenimiento.
e Implementar herramientas de monitoreo.
7.4.5 Soporte de los Sistemas de Informacion

El Soporte de los Sistemas de Informacidn garantiza la asistencia técnica oportuna a
usuarios (funcionarios, ciudadanos) para resolver incidencias y maximizar el uso de los
sistemas. Para 2027, la Alcaldia aspira a evolucionar el soporte actual, limitado a 8 horas
diarias, a un modelo proactivo basado en ITIL, con disponibilidad 24/7 y resolucién
eficiente.
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Caracteristicas del Soporte:
e Canales: Mesa de ayuda via intranet, teléfono, correo.
¢ Niveles de Soporte:
o Nivel 1 (Contratista de Soporte): Resolucion de incidencias basicas

o Nivel 2 (Especialistas en Desarrollo/Infraestructura): Problemas técnicos
complejos

o Nivel 3 (Proveedores Externos, si aplica): Soporte especializado para
sistemas de terceros

e Procesos ITIL: Gestion de Incidentes y Solicitudes de Servicio, con registro en la
intranet.

Acciones:

Implementar un sistema de tickets en la intranet.

Capacitar al equipo en ITIL para soporte proactivo.

Establecer acuerdos de nivel de servicio (SLA) con tiempos de respuesta definidos.

Monitorear sistemas 24/7 con herramientas bdsicas.

7.5 Infraestructura Tl

La Infraestructura Tl en la Situacién Deseada de la Alcaldia Municipal de Yarumal establece
una base tecnoldgica robusta, segura y escalable que soporte los sistemas de informacion,
la digitalizacién de tramites, y los servicios digitales, alineada con los objetivos estratégicos
del Plan de Desarrollo Municipal (PDM) 2024-2027 y la Politica de Gobierno Digital
(Decreto 767 de 2022). Para 2027, la Alcaldia aspira a transformar la infraestructura actual,
obsoleta (red LAN categoria 5, almacenamiento limitado, respaldo manual), en un entorno
moderno que garantice alta disponibilidad (95.5%), seguridad, y capacidad para soportar
la plataforma de trdmites en linea y otros servicios digitales. Este enfoque fortalecera la
eficiencia administrativa, promovera el acceso equitativo a TIC, y cumplira con normativas
de seguridad, superando las limitaciones presupuestales y organizativas.

Objetivos de la Infraestructura Tl

Los objetivos especificos son:
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1. Modernizar la red LAN a categoria 6 o superior, asegurando mayor ancho de banda
y confiabilidad.

2. Incrementar la capacidad de almacenamiento con soluciones redundantes y
respaldos automatizados (NAS y nube)

3. Garantizar una disponibilidad del 95.5% y proteger la infraestructura contra
amenazas

4. Optimizar la administracion de la capacidad para prever y satisfacer las demandas
de los servicios digitales, alineadas con el crecimiento de trdmites en linea.

7.5.1 Arquitectura de Infraestructura Tecnolégica

La Arquitectura de Infraestructura Tecnoldgica define la estructura fisica y l6gica deseada
para soportar los sistemas de informacidn y servicios digitales de la Alcaldia. Para 2027, Ia
arquitectura sera modular, segura, y escalable, disefiada para soportar la plataforma de
tramites en linea, la interoperabilidad de sistemas y el portal de datos abiertos, con un
enfoque en soluciones costo-eficientes.

Componentes de la Arquitectura:
1. Red:

o Descripcion: Red LAN actualizada a cableado categoria 6 o superior, con
switches gestionados y segmentaciéon VLAN para seguridad.

o Caracteristicas:

* Ancho de banda minimo de 300 Mbps para soportar trafico de la
plataforma de tramites.

= Conexion Wi-Fi de alta capacidad en todas las sedes, con puntos de
acceso redundantes.

= Monitoreo continuo mediante herramientas de red.
o Acciones:
= Reemplazar cableado categoria 5 en sedes principales.
= Configurar VLANs para separar trafico
= Ampliar cobertura Wi-Fi con nuevos puntos de acceso.
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2. Servidores:

o Descripcidn: Servidores locales modernizados para alojar sistemas y bases
de datos, complementados con soluciones de nube hibrida.

o Caracteristicas:
= NAS para almacenamiento con capacidad inicial de 10 TB.
= Respaldo en la nube para datos criticos.
o Acciones:
= Configurar NAS con respaldos automaticos diarios
= Contratar servicio de nube con cifrado para respaldos semanales.
3. Seguridad Fisica y Logica:

o Descripcidon: Medidas para proteger la infraestructura contra amenazas

fisicas y légicas
o Caracteristicas:
= UPS para continuidad eléctrica en sedes criticas.
= Firewalls fisicos para filtrar trafico.
= Cifrado AES-256 para datos en transito y reposo.
o Acciones:
= Instalar UPS en salas de servidores.
= Configurar firewalls y politicas de acceso.
= Realizar auditorias semestrales de seguridad.
Principios:
o Escalabilidad: Infraestructura modular para soportar nuevos servicios.
e Seguridad: Cumplimiento con la Ley 1581 de 2012 y pasos hacia ISO 27001.

o Costo-Eficiencia: Priorizar actualizaciones incrementales y soluciones de bajo

costo.
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Esquema Grafico (Descripcion Textual):

Funcionarios
N
Red LAN Cat. 6, Wi-Fi, VLANs
N
Servidores Locales, NAS
N

Respaldo en Nube

N
Seguridad: UPS, Firewalls, Cifrado

7.5.2 Administracidn de la Capacidad de la Infraestructura Tecnoldgica

La Administracién de la Capacidad de la Infraestructura Tecnolégica asegura que los
recursos de Tl (red, servidores, almacenamiento) satisfagan las demandas actuales y
futuras de los servicios digitales, optimizando el rendimiento y evitando cuellos de botella.
Para 2027, la Alcaldia implementara un proceso proactivo basado en ITIL para prever
necesidades, planificar expansiones, y garantizar la disponibilidad del 95.5%.

Componentes de la Administracion de la Capacidad:
1. Monitoreo de Recursos:

o Descripcidn: Supervisar el uso de red, servidores, y almacenamiento para
identificar tendencias y necesidades.

o Acciones:
= Implementar herramientas de monitoreo

= Generar reportes mensuales de uso
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= Establecer umbrales de alerta.
2. Planificaciéon de la Capacidad:

o Descripcion: Prever demandas futuras basadas en el crecimiento de
tramites en linea y nuevos servicios.

o Acciones:
= Proyectar necesidades para 2027
= Planificar expansiones
= Buscar financiamiento del SGR para proyectos de capacidad.
3. Optimizacién de Recursos:

o Descripcidn: Maximizar el uso de la infraestructura existente mediante
ajustes técnicos.

o Acciones:
= Reconfigurar servidores para balanceo de carga.
= Optimizar la red LAN para priorizar trafico critico.

= Reciclar equipos viables para tareas secundarias.

4. Gestion de Riesgos:
o Descripcidn: Identificar y mitigar riesgos relacionados con la capacidad
o Acciones:
= Realizar simulaciones de carga
= Establecer planes de contingencia
*= Documentar riesgos

Proceso ITIL: La administracion de la capacidad seguira el proceso ITIL de Gestion de la
Capacidad, con tres subprocesos:

e Capacidad del Negocio: Alinear la infraestructura con las metas del PDM.
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e Capacidad del Servicio: Garantizar rendimiento para servicios criticos.
e Capacidad de Componentes: Optimizar recursos técnicos.
Acciones:
e Capacitar contratistas en ITIL para gestidon de la capacidad.
e Integrar reportes de capacidad en la intranet unificada.
e Revisar la capacidad trimestralmente con el Comité de TI.
Metas:
e Disponibilidad del 95.5% para servicios criticos.
e Reportes mensuales de monitoreo implementados.
8. Hoja de Ruta y Portafolio de Proyectos

La Hoja de Ruta y Portafolio de Proyectos de la Alcaldia Municipal de Yarumal establece un
plan estratégico y estructurado para implementar las iniciativas tecnoldgicas que
materializaran la Situacion Deseada del PETI, alineadas con los objetivos del Plan de
Desarrollo Municipal (PDM) 2024-2027 y la Politica de Gobierno Digital (Decreto 767 de
2022). Para 2027, la Alcaldia aspira a ejecutar un conjunto de proyectos prioritarios que
transformen la gestion tecnoldgica, pasando de un enfoque reactivo y fragmentado a un
modelo integrado, digital y transparente. La hoja de ruta define las fases temporales y los
hitos clave, mientras que el portafolio detalla los proyectos, sus objetivos, alcances, y
responsables, considerando las limitaciones presupuestales, el equipo reducido, y la
necesidad de colaboracion directiva.

Objetivos de la Hoja de Ruta y Portafolio de Proyectos
Los objetivos especificos son:

1. Priorizar y secuenciar proyectos de alto impacto, como la plataforma de tramites
en linea y la modernizacion de la infraestructura, para maximizar beneficios con
recursos limitados.

2. Asegurar la alineacidn de las iniciativas con los pilares del PDM (gobierno abierto,
eficiencia administrativa, acceso a TIC) y las normativas de MinTIC.
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3. Implementar proyectos de manera gradual, con un enfoque piloto en 2025, para
incorporar lecciones aprendidas y garantizar sostenibilidad.

4. Fomentar la coordinacién interinstitucional y la sensibilizacién directiva mediante
el Comité de T, asegurando el éxito de los proyectos.

Hoja de Ruta Estratégica

La hoja de ruta organiza la implementacién de los proyectos en tres fases temporales, con
hitos clave que reflejan el horizonte de la administracion (2024-2027) y una vision
extendida a 2029. Cada fase prioriza iniciativas segun impacto, viabilidad, y disponibilidad
de recursos, integrando los componentes del PETI (gobernanza, informacidn, sistemas,
infraestructura).

1. Corto Plazo (2025): Fundacidn y Pilotos

o Objetivo: Establecer las bases de gobernanza, iniciar proyectos piloto, y
abordar brechas criticas.

o Hitos:

= Aprobacion de las Politicas de Gobernanza Tl y Seguridad de la
Informacion.

= Conformaciény primera reunién del Comité de TI.
= Disefo y prototipo de la plataforma de tramites en linea.
* Actualizacidn inicial de la red LAN.
= |Implementacion de respaldos automaticos en NAS.
= Capacitaciéon del equipo de Tl en ITIL y herramientas digitales.
o Enfoque: Proyectos de bajo costo y pilotos para validar soluciones.
2. Mediano Plazo (2026-2027): Implementacién y Escalamiento

o Objetivo: Desplegar proyectos clave, consolidar la interoperabilidad, y
garantizar la operatividad de servicios digitales.

o Hitos:

* Lanzamiento de la plataforma de tramites en linea
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* Integracion funcional de al menos dos con la plataforma.
= Completar la renovacién de la red LAN.

* Publicacién del portal de datos abiertos

» Automatizacidn de tres procesos internos.

= Disponibilidad del 95.5% para servicios criticos y reduccion del 50%
en incidentes de seguridad.

= Capacitacion del 40% de los funcionarios en herramientas digitales.

o Enfoque: Escalamiento de soluciones probadas y busqueda de
financiamiento del Sistema General de Regalias (SGR).

3. Largo Plazo (2028-2029): Consolidacion y Ampliacion

o Objetivo: Consolidar la transformacién digital y explorar nuevas
oportunidades, sujeto a recursos adicionales.

o Hitos:
*= Ampliacién de la plataforma de tramites para nuevos servicios.
* Integracidon completa de todos los sistemas municipales.
= Avance hacia la certificacion 1ISO 27001 en seguridad.
* Incorporacién de analitica de datos para decisiones estratégicas.

o Enfoque: Sostenibilidad y expansién, dependiendo de financiamiento
externo.

4. Portafolio de Proyectos

El portafolio detalla los proyectos prioritarios, sus objetivos, alcances, responsables,
plazos, y alineacidn con el PDM. Los proyectos se seleccionaron por su impacto en la
digitalizacidn, transparencia, y eficiencia, considerando las limitaciones de Yarumal.

ID Proyecto Objetivo Alcance Responsable | Plazo | Indicador de Alineacion
Exito con PDM
PO Formalizacién Establecer Redaccion de Lider de TI, 2025 | 70% de Eficiencia
1 de politicas y un politicas y Comité de Tl - politicas administrativ
Gobernanza Tl | Comité de Tl creacion del 2026 | aprobadas, 1
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ID Proyecto Objetivo Alcance Responsable | Plazo | Indicador de Alineacion
Exito con PDM
para dirigir la Comité de Tl, reuniones a, gobierno
estrategia matriz RACI. anuales del abierto.
tecnoldgica. Comité para
2026.
PO | Plataformade | Digitalizar el Desarrollo de Especialista 2025 | 50% de Gobierno
2 Tramites en 50% de los una plataforma | en Desarrollo | - tramites abierto,
Linea tramites web con 2027 | digitalizados, | acceso a TIC.
municipales mddulos para 30% de uso
para mejorar PQRS, ciudadano
el acceso impuestos, para 2027.
ciudadano. licencias,
integrada con
Saymir,
Siredoe,
Quipux.
PO Renovacion de | Actualizar la Reemplazo de Especialista 2025 | 100% de la Acceso a TIC,
3 la Red LAN red a categoria | cableado, en - red renovada | eficiencia
6 para configuracién Infraestructur | 2026 | para 2026. administrativ
soportar de VLANS, a a.
servicios ampliacién de
digitales. Wi-Fi en sedes.
PO Portal de Publicar datos Creacién de un | Especialista 2026 | 20% de Gobierno
4 Datos Abiertos | municipales portal web con | en Desarrollo | - conjuntos de abierto.
para promover | datosen 2027 | datos clave
la formatos publicados
transparencia. | abiertos (CSV, para 2027.
JSON),
actualizacion
trimestral.
PO | Automatizacié | Optimizar Automatizacié | Especialista 2025 | Tres procesos | Eficiencia
5 n de Procesos | flujosinternos | nde gestidon en Desarrollo | - automatizado | administrativ
Internos mediante documental 2026 | spara 2026. a.
automatizacié | (Siredoe),
n. solicitudes
internas
(sistema
propio).
PO | Seguridady Proteger datos | Implementacié | Especialista 2025 | Reduccién del | Eficiencia
6 Respaldo de y garantizar n de respaldos | en Seguridad - 50% en administrativ
Datos continuidad automaticos 2026 | incidentesde | a, gobierno
operativa. (NAS, nube), seguridad, abierto.
controles de respaldos
acceso, automatizado
auditorias s para 2026.
semestrales.
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funcionarios

telematicas, y

para 2027.

ID Proyecto Objetivo Alcance Responsable | Plazo | Indicador de Alineacion
Exito con PDM
PO Capacitacion Fomentar la Cursos en Liderde Tl 2025 | 40% de Acceso a TIC,
7 Digital apropiacion ofimatica, - funcionarios eficiencia
tecnoldgicaen | herramientas 2027 | capacitados administrativ

a.

o Palacio Municipal | Calle 20 # 20 - 05 @Www.yorumd\.gov.co @ alcaldia@yarumal.gov.co @ Cédigo postal 052030

uso de la
plataforma de
tramites.

9. Estrategia de Comunicacién del PETI

La Estrategia de Comunicacién del Plan Estratégico de Tecnologias de la Informacidn (PETI)
de la Alcaldia Municipal de Yarumal establece un enfoque estructurado para informar,
sensibilizar y comprometer a los publicos objetivo (funcionarios, directivos, ciudadanos, y
aliados externos) en la implementacién de las iniciativas tecnoldgicas, alineadas con el
Plan de Desarrollo Municipal (PDM) 2024-2027 y la Politica de Gobierno Digital (Decreto
767 de 2022). Para 2027, la Alcaldia aspira a lograr una apropiacion efectiva del PETI,
promoviendo la comprension de sus beneficios (digitalizacidn de tramites, transparencia,
eficiencia) y superando barreras como la resistencia al cambio, la poca colaboracién
directiva, y el limitado conocimiento tecnoldgico. La estrategia utiliza canales accesibles y
mensajes claros, optimizando recursos para generar impacto en un contexto de
presupuesto restringido.

Objetivos de la Estrategia de Comunicacion
Los objetivos especificos son:

1. Sensibilizar a los directivos y funcionarios sobre la importancia del PETI para lograr
los objetivos del PDM, fomentando su apoyo activo y participacién en el Comité de
TI.

2. Informar a los ciudadanos sobre los beneficios de los proyectos clave (ej:
plataforma de tramites en linea, portal de datos abiertos) para promover su uso y
confianza.

3. Capacitar a los funcionarios en el uso de herramientas digitales derivadas del PETI,
asegurando una adopcidn efectiva.

4. Establecer alianzas con actores externos mediante una comunicacién clara, para
atraer apoyo técnico y financiero.
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Publicos Objetivo
La estrategia identifica cuatro publicos clave, con necesidades y mensajes especificos:
1. Directivos (Alta Direccion):
o Perfil: alcalde, secretarios, jefes de dependencias.

o Necesidad: Comprender el valor estratégico del PETI y comprometerse con
su implementacion.

o Mensaje Clave: "El PETI transforma Yarumal en un municipio digital,
eficiente y transparente, cumpliendo el PDM."

o Canales: Reuniones del Comité de Tl, informes ejecutivos, talleres
estratégicos.

o Frecuencia: Trimestral.

2. Funcionarios:
o Perfil: Personal administrativo y operativo de la Alcaldia.
o Necesidad: Conocer y usar las herramientas digitales

o Mensaje Clave: "Las soluciones del PETI simplifican tu trabajo y mejoran el
servicio al ciudadano."

o Canales: Capacitaciones presenciales/virtuales, intranet unificada, boletines
internos.

o Frecuencia: Mensual durante 2025-2026, luego trimestral.

3. Ciudadanos:
o Perfil: Residentes de Yarumal, incluyendo zonas urbanas y rurales.
o Necesidad: Acceder a servicios digitales y confiar en su seguridad.

o Mensaje Clave: " Tus tramites son mas rapidos, seguros y accesibles desde
cualquier lugar."

o Canales: Redes sociales (Facebook, WhatsApp), pagina web municipal,
volantes, emisoras locales, ferias comunitarias.
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o Frecuencia: Bimestral, con campafiias intensivas durante lanzamientos
4. Aliados Externos:

o Perfil: MinTIC, universidades, empresas tecnoldgicas, Sistema General de
Regalias (SGR).

o Necesidad: Conocer el PETI para ofrecer apoyo técnico, financiero o
colaborativo.

o Mensaje Clave: "El PETI de Yarumal es una oportunidad para innovar y
fortalecer el desarrollo territorial."

o Canales: Presentaciones, foros regionales, correo institucional, reuniones
virtuales.

o Frecuencia: Semestral o segun oportunidades de colaboracién.
Componentes de la Estrategia

La estrategia se estructura en cuatro componentes clave, disefiados para maximizar el
impacto con recursos limitados:

1. Sensibilizacion y Compromiso:

o Descripcidn: Generar conciencia sobre los beneficios del PETI y alinear a los
publicos con sus objetivos.

o Acciones:

= Realizar talleres con directivos para explicar el impacto del PETI en el
PDM.

* Lanzar una campafia interna (“Yarumal Digital”) para motivar a los
funcionarios.

= Organizar ferias comunitarias para mostrar
2. Capacitacion y Formacion:

o Descripcidn: Desarrollar competencias digitales en funcionarios para
garantizar la adopcidn de herramientas.

o Acciones:
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* Implementar cursos de ofimatica, uso de la plataforma de tramites,
y herramientas telematicas.

= Crear guias y videos tutoriales accesibles en la intranet unificada.
= Ofrecer sesiones virtuales para zonas rurales con acceso limitado.
3. Difusion y Promocidn:

o Descripcion: Comunicar los avances y beneficios del PETI a ciudadanos y
aliados externos.

o Acciones:
= Publicar actualizaciones en redes sociales y la pagina web municipal

= Emitir boletines radiales en emisoras locales sobre el portal de datos
abiertos.

= Enviar cartas y presentaciones a aliados externos, destacando
oportunidades de colaboracion.

o Meta: Incremento del 50% en el uso de servicios digitales para 2027,
medido por métricas de acceso.

4. Monitoreo y Retroalimentacion:

o Descripcidn: Evaluar la efectividad de la comunicacidon y ajustar la estrategia
segun necesidades.

o Acciones:

»= Realizar encuestas semestrales a funcionarios y ciudadanos para
medir satisfaccion y adopcion.

= Recopilar retroalimentacion en la intranet y redes sociales.
= Revisar indicadores de comunicacion en el Comité de TI.

o Meta: 40% de satisfaccidn con la comunicacion del PETI para 2027, medido
por encuestas.

Canales y Herramientas

La estrategia utiliza canales accesibles para optimizar el presupuesto:
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¢ Internos: Intranet unificada, correos institucionales, tableros fisicos en sedes,
reuniones presenciales.

e Externos: Redes sociales (Facebook, WhatsApp), pagina web municipal, emisoras
locales, volantes impresos.

e Herramientas de Bajo Costo: Canva para diseiio grafico, Google Forms para
encuestas, Trello para gestion de campafias.

Hoja de Ruta de Comunicacion
e Corto Plazo (2025):
o Lanzar la campafa interna “Yarumal Digital” y talleres con directivos.
o Publicar el PETI en la pagina web municipal y redes sociales.

o Iniciar capacitaciones en ofimdtica y herramientas digitales para
funcionarios.

e Mediano Plazo (2026-2027):

o Promover el lanzamiento de la plataforma de tramites en linea con
campafias intensivas.

o Difundir el portal de datos abiertos mediante redes y emisoras.
o Continuar capacitaciones y recopilar retroalimentacion semestral.
o Contactar aliados externos para explorar colaboraciones.
e Largo Plazo (2028-2029):
o Consolidar la comunicacién con reportes anuales de impacto del PETI.

o Ampliar campafias para nuevos servicios digitales, sujeto a financiamiento.
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Glosario

El siguiente glosario retne un conjunto de conceptos y definiciones técnicas en el marco
de Implementacién de la politica de Gobierno Digital y en materia de Tecnologias de
Informacidn y Comunicaciones TIC, puestas a disposicion en los artefactos y guias
disefiados por el MinTIC.

Arquitectura Empresarial: practica estratégica que facilita las transformaciones necesarias
para que las entidades fortalezcan su gestion, alcancen sus objetivos estratégicos, lleven a
cabo su visién y atiendan las preocupaciones y requerimientos de los diferentes grupos de
interés, de manera disciplinada, estructurada y sostenible en el tiempo. Esta practica
permite analizar las organizaciones desde diferentes dominios. Activo de Informacién: Son
el resultado de la construccion de un inventario y clasificacion de los activos que posee la
entidad de acuerdo con la Politica General de Seguridad y Privacidad de la informacion, la
cual determina que activos posee la entidad, cdmo deben ser utilizados, asi como los roles
y responsabilidades que tienen los funcionarios sobre los mismos.

Acuerdo de Nivel de Servicio — ANS: es un convenio entre un proveedor de servicios de
tecnologia y un cliente. Describe las caracteristicas del servicio de tecnologia, los niveles
de cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del
cliente.

Anadlisis de brechas: Corresponde a la identificacidon, comparacion y analisis de las
diferencias entre un estado o situacién actual y el estado o situacion objetivo. Dentro del
contexto de Arquitectura Empresarial permite poder planear las arquitecturas de
transicidn necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Arquitectura actual: Es el analisis de la situacion actual AS IS- de la Entidad u organizacion
a partir de dominios o dimensiones.

Arquitectura de transicidn: Es una arquitectura que representa un punto intermedio entre
una arquitectura actual y una arquitectura objetivo.

Arquitectura objetivo: La descripcién de un estado futuro TO BE- de la arquitectura que se
esta desarrollando para una organizacion.

Artefacto: Un producto de trabajo arquitectdnico que describe un aspecto de la
arquitectura
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Capacidades de Tl: Son un subconjunto de las capacidades institucionales operativas que
tienen como propdsito asegurar el adecuado aprovisionamiento del talento humano, los
recursos y los procesos que se necesitan para ofrecer los servicios de Tl definidos en su
catdlogo.

Catalogo de servicios de TI: Es una herramienta o guia que permite orientar y detallar a la
Direccidon de T, sobre todos los servicios de Tl vigentes en una entidad. Catdlogo de
sistemas de informacidén: Es un inventario detallado y documentado que contiene las
fichas técnicas de los sistemas de informacién de una institucion. Este es uno de los
artefactos que se utiliza para describir la arquitectura de sistemas de informacién.

Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion del riesgo, acciones,
investigacién y desarrollo, formacidn, practicas iddneas, seguros y tecnologias que pueden
utilizarse buscando la disponibilidad, integridad, autenticacién, confidencialidad y no
repudio, con el fin de proteger a los usuarios y los activos de la organizacidon en el
Ciberespacio.

Competencias TIC: Habilidades o destrezas que se adquieren a través de formacién o
capacitacion frente el uso y apropiacién de tecnologias de la informaciéon y las
comunicaciones.

Dato: Es una representacion simbdlica de una caracteristica particular de un elemento o
situacién, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo,
numérico, cadena de caracteres o légico) que determina el conjunto de valores que el dato
puede tomar. En el contexto informatico, los datos se almacenan, procesan y transmiten
usando medios electrénicos. Constituyen los elementos primarios de los sistemas de
informacion.

Datos Abiertos: Son todos aquellos datos primarios (sin procesar) que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas y que son puestos a disposicidon de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

Datos espaciales: Permiten representar la ubicacidn fisica y las caracteristicas geométricas
de un elemento o grupo de ellos dentro de un modelo
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Datos maestros: Datos sobre las entidades del mundo real (personas, organizaciones,
lugares u objetos) que proporcionan contexto para los registros administrativos,
transacciones y andlisis que realiza la institucién y por ende, que comparte toda la entidad.
Por su naturaleza practicamente nunca son datos transaccionales.

Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Disponibilidad: Propiedad de que la informacion y sus recursos relacionados deben estar
disponibles y utilizables cuando se los requiera.

Dominio: Cada uno de los componentes que conforman la estructura de la segunda capa
del diseio conceptual del Marco de Referencia de AE para la gestion de Tl. Los dominios
son las dimensiones desde las cuales se debe abordar la gestion estratégica de Tl. Agrupan
y organizan los objetivos, dreas y tematicas relativas a las TI.

Esquema de Gobierno TI: Es un modelo para la administracién de las capacidades y
servicios de Tl de una institucidn. Incluye una estructura organizacional, un conjunto de
procesos, un conjunto de indicadores y un modelo de toma de decisiones; todo lo anterior
enmarcado en el modelo de gobierno de la entidad.

Flujo institucional o de informacién: Corresponde a la descripcion explicita de la
interaccidn entre proveedores y consumidores de informacion, con un patrén repetible de
invocacidn definida por parte de la entidad. Puede incorporar servicios de informacidn,
datos e informacion. Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de
la informacion.

Gestidn de Servicio: Es un conjunto de capacidades institucionales especializadas para
entregar valor en forma de servicios.

Gestion documental: Es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizacion de los documentos de todo tipo que fluyen en una
organizacion

Grupo de interés: De acuerdo con la identificacidon de grupos de interés definidos en la
matriz de interesados en el alcance del ejercicio. Un mensaje puede estar dirigido a
distintos grupos de interés.
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Incidente: Una interrupciéon no planificada de un servicio o una reduccién en la calidad del
mismo.

Interoperabilidad: Habilidad de transferir y utilizar informacidon de manera uniforme y
eficiente entre varias organizaciones y sistemas de informacién.

Macroproceso de Gestion Tl: Define los procesos para la gestion de Tl que aseguran que
todos los recursos tecnolégicos y humanos asociados se utilizan correctamente y de una
manera que proporciona valor a la institucion.

Marco de Referencia de Arquitectura Empresarial - MRAE: Es un modelo de referencia
puesto a disposicidn de las instituciones del Estado colombiano para ser utilizado como
orientador estratégico de sus arquitecturas empresariales, tanto sectoriales como
institucionales. El Marco establece la estructura conceptual, define lineamientos,
incorpora mejores practicas y traza una ruta de implementacion para lograr una
administracién publica mas eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacion. El propésito final de
este Marco es habilitar la politica de Gobierno Digital del pais.

Modelo de Arquitectura Empresarial - MAE: Es un instrumento para implementar el
habilitador de Arquitectura de la PGD del Estado Colombiano que establece el usoy
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que generen
valor publico en un entorno de confianza digital.

Modelo de Gestidn y Gobierno de Tl - MGGTI: Es un modelo que orienta a las entidades
publicas a generar las capacidades de gestidn y gobierno de Tl que les permitan responder
a las necesidades que demandan los escenarios de economia digital.

Modelo de Gestion de Proyectos de Tl — MGPTI: Es un modelo que orienta a las entidades
publicas a generar capacidades de gestion respecto a los proyectos con componente TI.

Nube: Término usado para referirse a la computacion en la nube - Cloud computing: Trata
de los servicios en la web que proveen caracteristicas basicas y avanzadas de
procesamiento y almacenamiento.

Partes interesadas -Stakeholder: Persona u organizacidn que puede afectar a, ser afectada
por o percibirse a si misma como afectada por una decisién o actividad.
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Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones - PETI: es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visidn, los principios,
los indicadores, el mapa de ruta, el plan de comunicacién y la descripcion de todos los
demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestion del plan estratégico. El PETI hace parte integral de la estrategia
de la institucién

Politica de TI: Es una directriz u orientacidn que tiene el propdsito de establecer pautas
para lograr los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para
dirigir las decisiones, para asegurar la consistencia y el apropiado desarrollo e
implementacion de los procesos, estandares, roles, actividades y servicios de TI.

Proyecto de TI: Es el proceso de planear, organizar y delimitar la responsabilidad de la
realizacidén de las metas especificas de Tl de una organizacion. Incluye la supervision de los
proyectos de desarrollo de software, instalaciones de hardware, actualizaciones de red,
despliegues de computacion en nube y virtualizacidn, proyectos de gestidon de datos y
analisis de negocios, y la implementacidn de servicios de TI.

Racionalizar: Organizar los tramites, procesos y procedimientos de tal manera que se
reduzcan a su minima expresién, con el menor esfuerzo y costo para el ciudadano, a través
de estrategias efectivas de simplificacion, estandarizacién, mejoramiento continuo,
supresion y automatizacién de los mismos.

Riesgo: El riesgo es el efecto de la incertidumbre sobre los objetivos.

Riesgo en un proyecto: Un riesgo es un evento o condicion incierta que, si ocurre, puede
tener un efecto positivo o negativo (PMI, 2021).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital.

Seguridad digital: Preservacién de la confidencialidad, integridad, y disponibilidad de la
informaciodn que se encuentra en medios digitales.

Servicio: Es el conjunto de acciones o actividades de caracter misional disefiadas para
incrementar la satisfaccion del usuario, ddndole valor agregado a las funciones de la
entidad.

Servicio de informacion: Consiste en la entrega de informacion de valor para los usuarios
de una entidad a través de un proveedor de servicio interno o externo. Un servicio de
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informacidn se describe a través de un contrato funcional (qué recibe como entrada y qué
produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.

Servicio de Tecnologia: Es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma tecnoldgica (hardware y
software) de la institucidn. En este tipo de servicios los Acuerdos de Nivel de Servicio son
criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad,
confiabilidad, etc.

Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la
informacidn para permitir una eficiente implementacién de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor a la
organizacion.

Servicio institucional: Es un servicio ofrecido a los usuarios de la institucion en
cumplimiento de su misién y objetivos.

Servicio en Linea: Servicio que puede ser prestado por medios electrdnicos a través del
portal de una entidad.

Sistema de Gestion Documental -SGD: Se refiere a un repositorio de documentos de una
entidad, este repositorio cuenta con indices e informacidn que permite el uso, localizacién
y almacenamiento de los documentos.

Tecnologias de la Informacion -Tl: Hace referencia a las aplicaciones, informacién e
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y
estrategia de negocio.

Tecnologias de la Informacidn y las Comunicaciones - TIC: Las Tecnologias de la
Informacidn y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la
compilacién, procesamiento, almacenamiento, transmisién de informacién como: voz,
datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

Transferencia de Conocimiento: Cuando se requiere transmitir conocimientos e
informacidn y asignar responsabilidades en el contexto especifico de la entidad.

Visidn estratégica: Es la definicidn de alto nivel de los objetivos que se pretenden lograr y
de la manera de hacerlo. Es uno de los componentes del PETI. En el caso de Tl, la visidn
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estratégica debe contemplar el impacto de las nuevas tecnologias, los cambios en las

necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.

Vulnerabilidad: Una vulnerabilidad es un estado viciado en un sistema informatico (o
conjunto de sistemas) que afecta las propiedades de confidencialidad, integridad y
disponibilidad de los sistemas.

La siguiente tabla consolida las abreviaturas y siglas citadas a lo largo del documento.

Abreviaturas y Sigla Significado

AE Arquitectura Empresarial

ANS Acuerdo de Nivel de Servicios

Clo Chief Information Officer- director o jefe de Tecnologias de la Informacién.

DUR-TIC Decreto Unico Reglamentario del Sector TIC

FURAG Formulario Unico de Reporte de Avances de la Gestidn

GOV.CO Portal Unico del Estado Colombiano

T4+ Modelo de Gestidn Estratégica de Tecnologias de la Informacién
Information Technology Infraestructure Library — Biblioteca de

ITIL Infraestructura de

MinTIC Ministerio de Tecnologias de la Informacién y las Comunicaciones

MIPG Modelo Integrado de Planeacion y Gestidn

MRAE Marco de Referencia de Arquitectura Empresaria

MSPI Modelo de Seguridad y Privacidad de la Informacion

PDI Plataforma de interoperabilidad del Estado colombiano

PETI Plan Estratégico de Tecnologias de la Informacion y de las Comunicaciones

PGD Politica de Gobierno Digital

SCD Servicio Ciudadanos Digitales

T Tecnologias de la Informacion

TIC Tecnologias de la Informacion y Comunicaciones

SISGED Sistema de Gestion Documental de la Alcaldia de Itagli

DHCP (Dynamic Host

Protocolo que permite la asignacién automatica de direcciones IP a

VPN (Virtual Private

Red privada virtual; permite conectar dos redes a través de internet de
forma segura

DNS (Domain Name

Sistema que traduce nombres de dominio legibles por humanos (como
www.ejemplo.com)

Firewall (Cortafuegos)

Sistema de seguridad que filtra y controla el trafico entrante y saliente en
una red,
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IP (Internet Protocol)

Protocolo utilizado para identificar y localizar dispositivos en una red a
través de

ISP (Internet Service

Proveedor de servicios de Internet, es la empresa que ofrece acceso a la

LAN (Local Area

Red de area local; una red que conecta dispositivos dentro de un area
geografica limitada

NAS (Network
Attached

Almacenamiento conectado a la red, que permite el acceso a datos 'y
archivos desde

Router (Enrutador)

Dispositivo que conecta redes entre siy dirige el trafico de datos entre
ellas, seleccionando

Switch (Conmutador)

Dispositivo de red que conecta dispositivos en una LAN vy dirige el trafico de
datos entre

Wi-Fi

Tecnologia que permite la conexién inaldmbrica a redes de area local
(WLAN) utilizando

WAN (Wide Area

Red de drea amplia; red que cubre una gran area geografica, como una
ciudad, un pais o incluso una red global
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Referencias

e Politica de Gobierno Digital https://gobiernodigital.mintic.gov.co/portal/Politica-
de-Gobierno-Digital/

e Manual de Gobierno Digital https://gobiernodigital.mintic.gov.co/portal/Manual-
de-Gobierno-Digital/

Marco de Referencia de Arquitectura v. 3.0

e MRAE.DM. Documento Maestro. Marco de Referencia de Arquitectura Empresarial.
MinTIC.2023. https://www.mintic.gov.co/arquitecturaempresarial/portal/

Plan Estratégico de TI

e MGGTI.GE.ES.01. Guia para la construccion PETI, MinTIC, 2023.
https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-
533219533236.html? noredirect=1

e Modelo de Arquitectura Empresarial MAE

https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385293.html? noredirect=1
e Modelo de Gestién y Gobierno de Tl

https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385306.html? noredirect=1
e Modelo de Gestién de Proyectos Tl

https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385301.html? noredirect=1
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