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Introduccion

La Alcaldia Municipal de Yarumal, en su compromiso con la gestion eficiente,
transparente y segura de la informacion, establece la presente Politica de Generacion
y Restauracion de Copias de Respaldo como un pilar fundamental para garantizar la
continuidad operativa, la proteccion de datos criticos y el cumplimiento de las
normativas nacionales e internacionales aplicables. Esta politica responde a la
necesidad de salvaguardar la integridad, confidencialidad y disponibilidad de la
informacidén generaday gestionada por las dependencias de la Alcaldia, en un
contexto donde los riesgos tecnoldgicos, como fallos de hardware, ciberataques o
errores humanos, representan una amenaza constante.

Propdsito

El propdsito de esta politica es definir los lineamientos, procedimientos 'y
responsabilidades para la generacion, almacenamiento y restauraciéon de copias de
respaldo de la informacién critica y misional de la Alcaldia. Se busca minimizar la
pérdida de datos, garantizar la recuperacion oportuna frente a incidentes y cumplir
con los requisitos legales y normativos que rigen la gestion de la informacion en el
sector publico colombiano.

Alcance

Esta politica aplica a todos los sistemas de informacién, bases de datos,
aplicacionesy procesos de la Alcaldia Municipal de Yarumal, abarcando la
informacidén generada por todas las dependencias, con especial énfasis en datos
personales, financieros, de almacén y otros datos considerados criticos para la
operacion de la entidad. La politica involucra a todo el personal, contratistas y
terceros que interactuen con los sistemas de informacién de la Alcaldia.

Marco normativo

Norma Descripcion

constitucidn politica articulo 15 que reconoce el derecho a la
intimidad personal y familiar y al buen
nombre.

Articulo 20 en donde se garantiza a toda
persona la libertad de expresar y difundir

su pensamiento y opiniones, la de
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Norma

Descripcion

informar y recibir informacién veraz e
imparcial, y la de fundar medios de
comunicacion masiva.

Articulo 76 que establece que el espectro
electromagnético es un bien publico
inajenable e imprescriptible sujeto a la
gestion y control del estado. Articulo 101
gue incluye al espectro electromagnético
como parte del territorio colombiano.

Ley 527 de 1999 (Comercio Electrénico)

Por medio de la cual se define y
reglamenta el acceso y uso

de los mensajes de datos, del comercio
electrénico y de las

firmas digitales, y se establecen las
entidades de certificacion

y se dictan otras disposiciones.

Se tratan conceptos como: mensaje de
datos (articulos 2 y 5),

el principio de equivalencia funcional
(articulos 6, 7, 8, 12, 13

y 28), la autenticacion electrdnica (articulo
17), la firma

electrénica simple (articulo 7), la firma
digital (articulo 28), y la

firma electrdnica certificada (articulo 30,
modificado por el

articulo 161 del Decreto Ley 019 de 2012)

Ley 594 de 2000 (Ley General de
Archivos).

Habilita el uso de nuevas tecnologias de
manera general, lo cual viabiliza el uso de
firmas electrdnicas simples, certificadas y
firmas digitales.

Ley 599 de 2000 (Cédigo Penal)

En particular las materias atinentes a: i)
violacién a los derechos patrimoniales de
autor y derechos conexos (modificacién
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Norma Descripcion
introducida por la Ley 1032 de 2006); ii)
proteccién de la informacién y de los datos

y se preservan integralmente los sistemas
gue utilicen las TIC (modificacién
introducida por la Ley 1273 de 2009).

Ley 1266 de 2008. Por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacién contenida en
bases de datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo
Penal, se crea un

nuevo bien juridico tutelado -denominado
"de la proteccién de la informacién y de
los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de
la informacion y las comunicaciones, entre
otras disposiciones.

Ley 1437 de 2011 (Utilizacion de medios Consagra la utilizacién de medios
electrénicos en el procedimiento electrénicos en el

administrativo). procedimiento administrativo,
permitiendo adelantar tramites
electrdnicos, el uso de registros
electrdnicos, de documentos publicos en
medios electrdnicos, notificaciones
electrdnicas, archivos

electronicos de documentos,
expedientes electrdnicos y sedes
electrénicas. Lo anterior, con el fin de que
los ciudadanos interactuien con validez
juridica y probatoria
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Norma Descripcion
(Capitulo IV, articulos 53 al 64)
Ley 1581 de 2012. Por la cual se dictan disposiciones

generales para la

proteccién de datos.

Esta Ley busca proteger los datos
personales registrados en cualquier base
de datos que permite realizar operaciones,
tales como recoleccién, almacenamiento,
uso, circulacidn o supresion por parte de
entidades de naturaleza publica y privada,
sin embargo, a los datos financieros se les
continda aplicando la Ley 1266 de 2008,
excepto los principios.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de
Transparencia y del

Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras
disposiciones.

Ley 1928 de 2018 Por medio de la cual se aprueba el
“Convenio sobre la Ciberdelincuencia”,
adoptado el 23 de noviembre de 2001, en
Budapest.

Ley 2080 de 2021 Por medio de la cual se reforma el Codigo
de Procedimiento

Administrativo y de lo Contencioso
Administrativo -Ley 1437 de 2011- y se
dictan otras disposiciones en materia de
descongestion en los procesos que se
tramitan ante la jurisdiccion.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011y
se dictan otras disposiciones en materia de

Gestion Documental
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Norma Descripcion

para todas las Entidades del Estado.

Decreto 2758 de 2012 (Modifica la Se reestructura la organizacién del
Estructura del ministerio De Defensa Ministerio de Defensa Nacional, en el
Nacional). sentido de asignar al despacho del

viceministro la funcién de formular
politicas y estrategias en materia de
ciberseguridad y ciberdefensa.
Adicionalmente, le encarga a la Direccién
de Seguridad Publica y de Infraestructura,
la funcion de implementar politicas y
programas que mantengan la seguridad
publica y protejan la infraestructura, asi
como hacerle seguimiento a la gestidn
relacionada con el riesgo cibernético en el
sector defensa y disefar el plan estratégico
sectorial en materia de ciberseguridad y
ciberdefensa.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la
Ley 1581 de 2012 sobre la proteccion de
datos personales

Decreto 103 De 2015 Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1081 de 2015 Por medio del cual se expide el Decreto
Reglamentario Unico del Sector
Presidencia de la Republica. Libro 2 Parte 1
Titulo 1 Disposiciones generales en
materia de trasparencia y del derecho de
acceso a la informacién publica nacional.
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Norma Descripcion
Decreto 1413 de 2017. Por el cual se adiciona el titulo 17 a la
parte 2 del libro 2 del Decreto Unico

Reglamentario del sector de Tecnologias
de la Informacidn y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111
de la Ley 1437 de 2011 y el articulo 45 de
la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y
operacion de los servicios ciudadanos
digitales.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital
y se subroga

el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones.

Decreto338 de 2022. Por el cual se adiciona el Titulo 21 a la
Parte 2 del Libro 2 del Decreto Unico 1078
de 2015, Reglamentario del Sector de

Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer
la gobernanza de la seguridad digital, se
crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se
dictan otras disposiciones.

Decreto 767 de 2022. Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital
y se subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del
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Norma Descripcion

Sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 1263 de 2022 Por el cual se adiciona el Titulo 22 a la
Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del

sector de Tecnologias de la Informacion Y
las Comunicaciones, con el fin de definir

lineamientos y estandares aplicables a la
Transformacion Digital Publica.

Decreto Municipal 477 de 2021 Por medio del cual se establece y regula la
estrategia territorial de ciberseguridad en
el municipio de Itagli para la vigencia
2020-2023.

Acuerdo 003 de 2015 Por el cual se establecen lineamientos

generales para las entidades del Estado en
cuanto a la gestién de documentos
electrénicos generados como resultado del
uso de medios electrénicos de
conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de
2000y el capitulo IV del Decreto 2609 de

2012
CONPES 3701 de 2011 Lineamientos de politica para
ciberseguridad y ciberdefensa.
CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.
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Definiciones y Conceptos Clave

Para garantizar una comprension clara y unificada de los términos utilizados en esta
politica, se presentan las siguientes definiciones, basadas en estandares
internacionales (ISO/IEC 27001:2022, ISO/IEC 38500:2015), el marco normativo
colombianoy las buenas practicas en gestion de la informacion:
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Copia de Respaldo (Backup): Réplica de datos, sistemas o aplicaciones,
creaday almacenada con el propdsito de restaurar la informacién en caso de
pérdida, corrupcion o interrupcion del servicio. Puede ser completa,
incremental o diferencial, segun el método empleado.

Restauracion: Proceso de recuperacion de datos, sistemas o aplicaciones a
partir de una copia de respaldo, con el objetivo de restablecer la operatividad
tras unincidente.

Datos Criticos: Informacién esencial para la operacién de la Alcaldia,
incluyendo datos personales, financieros, de almacén y aquellos necesarios
para cumplir con obligaciones legales o misionales.

RPO (Recovery Point Objective): Cantidad maxima de datos que la Alcaldia
puede permitirse perder, medida en tiempo entre la Ultima copia de respaldo y
el momento delincidente. Representa la pérdida de datos aceptable.

RTO (Recovery Time Objective): Tiempo maximo aceptable que un sistema,
aplicacién o proceso puede estar inactivo antes de causar un impacto
significativo en las operaciones de la Alcaldia.

Integridad: Propiedad de la informacidn que asegura que no ha sido alterada o
modificada de manera no autorizada.

Confidencialidad: Propiedad que garantiza que la informacién solo es
accesible para las personas o sistemas autorizados.

Disponibilidad: Propiedad que asegura que la informacién y los sistemas
estan accesibles y operativos para los usuarios autorizados cuando se
requieran.

Gestion de Riesgos Tecnoldgicos: Proceso sistematico de identificacion,
evaluacion y mitigacion de riesgos que puedan afectar la seguridad,
continuidad o integridad de los sistemas de informacion.
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e Almacenamiento Seguro: Ubicacién fisica o ldgica (on-site, off-site 0 en la
nube) donde se guardan las copias de respaldo, protegidas mediante medidas
de seguridad como cifrado y controles de acceso.

¢ Incidente de Seguridad: Evento que compromete la confidencialidad,
integridad o disponibilidad de la informacién, como ciberataques, fallos de
hardware o errores humanos.

o Sistema Misional: Plataforma tecnoldgica que soporta procesos criticos de la
Alcaldia, como la gestion financiera, documental o de servicios publicos.

e Auditoria de TIC: Revisién sistematica de los procesos, sistemasy controles
tecnoldgicos para verificar el cumplimiento de esta politicay normativas
aplicables.

¢ Gestion Documental: Conjunto de procesos y actividades orientados a la
produccidn, organizacion, conservacion, usoy disposicion final de los
documentos generados o recibidos por la Alcaldia, conforme a los
lineamientos del Archivo General de la Nacion.

e Documento Electrénico de Archivo: Registro de informacion generado o
recibido en el ejercicio de las funciones de la Alcaldia, almacenado en formato
digital, gue debe ser respaldado y conservado seglin las normas de gestién
documental.

Objetivos de la Politica

La Politica de Generacion y Restauracion de Copias de Respaldo de la Alcaldia
Municipal de Yarumal establece los siguientes objetivos para garantizar la
seguridad, continuidad y cumplimiento normativo en la gestién de la informacion:

1. Garantizar la Continuidad Operativa: Asegurar que los sistemas misionales,
procesos y servicios criticos de la Alcaldia permanezcan operativos ante
incidentes tecnoldgicos, mediante la generacién y restauracién oportuna de
copias de respaldo, minimizando interrupciones en la atencidn a la ciudadania
y la ejecucion de funciones publicas.

2. Proteger la Integridad, Confidencialidad y Disponibilidad de la
Informacion: Salvaguardar los datos criticos, incluyendo datos personales,
financieros y de almacén, mediante la implementacién de copias de respaldo
seguras y procedimientos de restauracion confiables, alineados con los
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principios de seguridad de la informacion establecidos en la norma ISO/IEC
27001:2022.

3. Cumplir con Requisitos Legales y Normativos: Asegurar que la gestion de
copias de respaldo cumpla con las disposiciones de la Ley 1581 de 2012
(proteccioén de datos personales), la Ley 1712 de 2014 (transparencia y acceso
a lainformacion), los lineamientos del Ministerio de Tecnologias de la
Informaciény las Comunicaciones (MINTIC) y las normas del Archivo General
de la Nacién para la conservaciéon de documentos electrénicos.

4. Minimizar la Pérdida de Datos: Establecer procedimientos que reduzcan al
minimo la pérdida de informacidn critica, definiendo puntos objetivos de
recuperacion (RPO) adecuados para los procesos misionales de la Alcaldia,
considerando las limitaciones actuales de infraestructura.

5. Optimizar los Tiempos de Recuperacion: Implementar procesos de
restauracidon que permitan recuperar sistemas y datos en el menor tiempo
posible, definiendo tiempos objetivos de recuperacidon (RTO) que garanticen la
continuidad de los servicios esenciales de la Alcaldia.

6. Fomentar una Cultura de Seguridad de la Informacién: Promover la
sensibilizacion y capacitacion del personal y contratistas en buenas practicas
de generaciony restauracion de copias de respaldo, fortaleciendo la
resiliencia tecnolégica de la entidad.

7. Facilitar la Gobernanza de TIC: Alinear la gestién de copias de respaldo con
los principios de gobernanza de tecnologias de la informacién establecidos en
la norma ISO/IEC 38500:2015, asegurando una administracion eficiente,
transparente y responsable de los recursos techolégicos.

8. Mitigar Riesgos Tecnoldégicos: Identificary gestionar riesgos asociados a la
pérdida de datos, fallos de hardware o ciberataques, implementando medidas
preventivas como el almacenamiento seguro y la verificacion periédica de las
copias de respaldo.

Principios Rectores

La Politica de Generacion y Restauracion de Copias de Respaldo de la Alcaldia
Municipal de Yarumal se fundamenta en los siguientes principios rectores, que
orientan la gestion de la informacién y aseguran la alineacién con los objetivos
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estratégicos de la entidad, los estandares internacionales (ISO/IEC 27001:2022,
ISO/IEC 38500:2015) y el marco normativo colombiano:

1. Seguridad de la Informacidén: Garantizar la confidencialidad, integridad y
disponibilidad de los datos criticos de la Alcaldia, implementando medidas
técnicas y organizativas que protejan la informacién contra accesos no
autorizados, alteraciones o pérdidas, en cumplimiento de la Ley 1581 de 2012
y lanorma ISO/IEC 27001:2022.

2. Continuidad Operativa: Priorizar la disponibilidad de los sistemas misionales
y servicios esenciales, mediante la generacion y restauracion oportuna de
copias de respaldo, para minimizar interrupciones en la atencién a la
ciudadaniay el cumplimiento de las funciones publicas.

3. Gobernanza de TIC: Asegurar una gestion responsable, transparente y
eficiente de los recursos tecnolégicos, alineada con los principios de la norma
ISO/IEC 38500:2015, promoviendo la toma de decisiones informadasy el uso
6ptimo de la infraestructura existente.

4. Cumplimiento Normativo: Adherirse a las disposiciones legales y regulatorias
aplicables, incluyendo la Ley 1712 de 2014 (transparenciay acceso a la
informacidn), los lineamientos del Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MINTIC) y las normas del Archivo General de la Nacién,
asegurando que las copias de respaldo soporten los requisitos de
conservacion documental.

5. Gestidn de Riesgos: Adoptar un enfoque proactivo para identificar, evaluary
mitigar riesgos tecnoldgicos que puedan comprometer la informacién, como
fallos de hardware, ciberataques o errores humanos, integrando medidas
preventivas en los procesos de respaldo y restauracion.

6. Eficienciay Austeridad: Optimizar el uso de los recursos tecnolégicos
disponibles, como servidores fisicos y dispositivos de almacenamiento, para
implementar soluciones de respaldo efectivas y sostenibles, considerando las
limitaciones presupuestales de la Alcaldia.

7. Transparenciay Rendicion de Cuentas: Documentary auditar los procesos
de generaciony restauracion de copias de respaldo, garantizando trazabilidad
y facilitando la supervisién por parte de entidades de controly la ciudadania,
en linea con los principios de la Ley 1712 de 2014.
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8. Capacitaciony Concienciacion: Fomentar la formacién continua del

personaly contratistas en buenas practicas de gestion de copias de respaldo,
promoviendo una cultura de seguridad de la informacion y responsabilidad
compartida.

Mejora Continua: Revisar y actualizar periddicamente los procesos de
respaldo y restauracion, incorporando lecciones aprendidas, avances
tecnoldgicos y retroalimentacion de auditorias, para fortalecer la resiliencia
tecnoldgica de la Alcaldia.

Alcance y Aplicacion

Alcance

La Politica de Generacion y Restauracion de Copias de Respaldo abarca todos
los sistemas de informacién, bases de datos, aplicacionesy procesos

tecnolégicos que soportan las funciones misionales y administrativas de la

Alcaldia Municipal de Yarumal. Incluye, de manera no limitativa, la informacion

generada, almacenada o procesada en:

Sistemas misionales que gestionan datos financieros, personales, de
almacén, documental y otros procesos criticos para la operacién de la
Alcaldia.

Infraestructura tecnolédgica, como servidores fisicos, dispositivos de
almacenamiento y plataformas web institucionales.

Documentos electrénicos de archivo, conforme a los requisitos del Archivo
General de la Nacion.

Cualquier otro medio digital que contenga informacién necesaria para el
cumplimiento de las obligaciones legales, normativas o misionales de la
entidad.

La politica cubre todos los datos criticos identificados por la Alcaldia, con

especial énfasis en:
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Datos personales, protegidos bajo la Ley 1581 de 2012.

Datos financieros, esenciales para la gestion presupuestaly la rendicion de
cuentas.

Informacioén de almacén, clave para la administracion de recursos.
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e Informacién generada por las dependencias, que soporta la planeacion,
ejecuciony control de las actividades institucionales.

Aplicacion
Esta politica es de obligatorio cumplimiento para:

e Personalinterno: Todos los funcionarios y empleados de la Alcaldia,
independientemente de su nivel jerarquico o area de trabajo, que interactien
con sistemas de informacion o datos criticos.

e Contratistas: Los contratistas de Tl y cualquier otro contratista que acceda,
gestione o procese informacion de la Alcaldia.

e Terceros: Proveedores, aliados o entidades externas que, en el marco de
contratos, convenios o acuerdos, tengan acceso a los sistemas o datos de la
Alcaldia, debiendo cumplir con los lineamientos establecidos en esta politica.

o Dependencias: Todas las areas administrativas y misionales de la Alcaldia,
incluyendo, pero no limitdandose a, las responsables de finanzas, planeacioén,
gestion documental, almacén y atencién ciudadana.

La politica se aplica a todos los procesos relacionados con la gestién de copias de
respaldo, desde la planificaciény ejecucién hasta el monitoreo y auditoria, y debe
integrarse en las actividades diarias de las dependencias y los contratistas de TI.
Los responsables de suimplementacién deberan garantizar que los
procedimientos sean consistentes con los principios de seguridad, continuidad y
cumplimiento normativo establecidos en esta politica.

Cualquier excepcion al alcance o aplicacion de esta politica debe ser justificada,
documentaday aprobada por el responsable de tecnologias de la informacién o la
autoridad competente designada por la Alcaldia, previa evaluacion de los riesgos
asociados.

Politicas Especificas

Las siguientes politicas especificas establecen los lineamientos operativos y
técnicos para la generacidn, almacenamiento, restauraciony gestion de riesgos
asociados a las copias de respaldo en la Alcaldia Municipal de Yarumal. Estas
politicas aseguran la proteccion de datos criticos, la continuidad operativay el
cumplimiento de las normativas aplicables, considerando las limitaciones
tecnoldgicas actuales de la entidad.
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1. Frecuencia y Tipos de Copias de Respaldo

1.1. Copia Completa: Se realizara una copia de respaldo completa de todos los
datos criticos al menos una vez al mes, utilizando los dispositivos de
almacenamiento disponibles.

1.2. Copia Incremental: Se generaran copias incrementales diarias de los datos
criticos modificados desde la ultima copia, programadas fuera del horario laboral
para minimizar el impacto en los sistemas misionales.

1.3. Priorizacion de Datos: Los datos personales y financieros tendran prioridad
para copias incrementales diarias, mientras que otros datos podran respaldarse
semanalmente, segun la criticidad y frecuencia de actualizacion.

1.4. Automatizacién: Cuando sea posible, se utilizaran las funciones de respaldo
integradas en los sistemas misionales, gestionadas por los proveedores, para
garantizar consistenciay reducir errores humanos.

2. Almacenamiento Seguro de Copias de Respaldo

2.1. Ubicacion Fisica (On-Site): Las copias de respaldo se almacenaran en el
dispositivo NAS ubicado en una de las sedes de la Alcaldia, en un entorno fisico
seguro con controles de acceso restringido.

2.2. Ubicacion Secundaria (Off-Site): Se mantendra una copia completa
mensual en discos duros externos, almacenados en una ubicacion fisica diferente
a la sede principal, para mitigar riesgos de desastres naturales o incidentes
locales.

2.3. Cifrado: Todas las copias de respaldo deberan cifrarse utilizando algoritmos
estandar para proteger la confidencialidad de los datos, especialmente los datos
personales, en cumplimiento de la Ley 1581 de 2012.

2.4. Inventario: Se llevara un registro actualizado de todas las copias de respaldo,
incluyendo fecha, tipo, ubicacidon y responsable, para facilitar la trazabilidad y
auditoria.

3. Procedimientos de Restauracion

3.1. Plan de Restauracion: Se establecera un procedimiento documentado para
la restauracion de datos, que incluira pasos claros, responsables asignados 'y
tiempos estimados de recuperacion.

3.2. Pruebas de Restauracion: Se realizaran pruebas de restauracion al menos
una vez al semestre, utilizando copias de respaldo seleccionadas, para verificar la
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integridad y funcionalidad de los datos recuperados. Los resultados se
documentaran y se utilizaran para mejorar los procedimientos.

3.3. Prioridad en la Restauracion: En caso de incidente, se priorizara la
restauracidon de datos personales y financieros, seguida de otros datos criticos,
segun las necesidades operativas de la Alcaldia.

3.4. Soporte Externo: Se coordinara con los proveedores de los sistemas
misionales para agilizar la restauracion, aprovechando su soporte técnico cuando
sea necesario.

4. Gestion de Riesgos Asociados

4.1. ldentificacion de Riesgos: Se mantendra un registro de riesgos tecnoldgicos
que puedan afectar las copias de respaldo, como fallos de hardware, accesos no
autorizados o pérdida de dispositivos de almacenamiento.

4.2. Controles de Acceso: Solo el personal autorizado tendra acceso a las copias
de respaldo, mediante credenciales seguras y autenticacion de dos factores,
cuando sea factible.

4.3. Proteccion Fisica: Los dispositivos de almacenamiento (NAS, discos duros)
estaran protegidos contra robos, incendios o danos ambientales, mediante
medidas como gabinetes ignifugos o ubicaciones seguras.

4.4. Revision Periddica: Se revisaran los riesgos al menos una vez al aio,
actualizando las medidas de mitigacion segun las necesidades y los resultados de
auditorias internas.

Estas politicas especificas se implementaran de manera progresiva, optimizando
los recursos tecnolégicos disponibles y promoviendo la seguridad y continuidad
de las operaciones de la Alcaldia. Cualquier desviacion de estas politicas debera
ser justificada y aprobada por el responsable de tecnologias de la informacion,
con registro de las razones y medidas correctivas aplicadas.

Roles y Responsabilidades

La implementacion efectiva de la Politica de Generaciény Restauracién de Copias de
Respaldo en la Alcaldia Municipal de Yarumal requiere la asignacién clara de roles 'y
responsabilidades para garantizar la seguridad, continuidad y cumplimiento
normativo en la gestién de la informacion. A continuacion, se detallan las
responsabilidades de los actores clave involucrados:
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1. Responsables de Tecnologias de la Informacidn (TI)

Elresponsable de Tl, en ausencia de una figura formal de jefe de Tl, liderara la gestidn

de copias de respaldo y tendra las siguientes responsabilidades:

Coordinar la implementacion de esta politica, asegurando su alineacion con
los lineamientos de MINTIC y los estandares ISO/IEC 27001:2022 e ISO/IEC
38500:2015.

Supervisar la generacion, almacenamiento y restauracion de copias de
respaldo, verificando el cumplimiento de las frecuencias y procedimientos
establecidos.

Gestionar el acceso seguro al NAS y discos duros, asegurando que solo el
personal autorizado manipule las copias de respaldo.

Coordinar con los proveedores de sistemas misionales para garantizar el
soporte técnico en procesos de respaldo y restauracion.

Documentar incidentes relacionados con la pérdida o restauracion de datos,
proponiendo medidas correctivas.

Reportar anualmente el estado de la gestion de copias de respaldo a la alta
direccion de la Alcaldia.

2. Redes y seguridad

La persona especializada en redes y seguridad tendra las siguientes
responsabilidades:
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Configurar y mantener los controles de acceso al NAS y otros dispositivos de
almacenamiento, implementando autenticacion segura.

Asegurar que las copias de respaldo estén cifradas para proteger la
confidencialidad de los datos, en cumplimiento de la Ley 1581 de 2012.

Monitorear posibles riesgos de seguridad que puedan comprometer las copias
de respaldo.

Colaborar en la identificacion y mitigacion de riesgos tecnolégicos,
actualizando el registro de riesgos al menos una vez al afo.
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3. Soporte e Infraestructura

El personal especializado en soporte e infraestructura tendra las siguientes
responsabilidades:

e Ejecutar las copias de respaldo completas e incrementales segun las
frecuencias establecidas, utilizando las herramientas disponibles en los
sistemas misionales o dispositivos de almacenamiento.

o \Verificar la integridad de las copias de respaldo generadas, asegurando que
sean accesibles y completas.

e Gestionar el almacenamiento fisico de copias off-site, garantizando su
proteccion contra robos o danos.

e Realizar pruebas de restauracion semestrales, documentando los resultados y
reportando cualquier anomalia al responsable de Tl.

e Mantener el inventario actualizado de copias de respaldo, incluyendo fecha,
tipo y ubicacion.

4. Portal web
El personal encargado del portal web, tendra las siguientes responsabilidades:

e Asegurar que las copias de respaldo del portal web institucional se realicen
conforme a las frecuencias establecidas, coordinando con el proveedor del
servidor compartido.

o \Verificar que los datos del portal web cumplan con laLey 1712 de 2014 y estén
respaldados adecuadamente.

e Apoyaren la documentacion de procedimientos y registros relacionados con
la gestion de copias de respaldo, facilitando auditorias internas y externas.

e Proponer mejoras a los procesos de respaldo basadas en normativas de
MINTIC o avances tecnolégicos, dentro de las limitaciones presupuestales.

5. Dependencias
Cada dependencia de la Alcaldia tendra las siguientes responsabilidades:

e Identificary reportar al responsable de Tl los datos criticos generados o
gestionados, especificando su nivel de criticidad.
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e Notificar al equipo de Tl cualquier incidente que pueda requerir la restauracioén
de datos.

e Colaboraren las pruebas de restauracion, validando que los datos
recuperados sean funcionales y completos para sus procesos.

6. Auditoria Interna

El area o persona designada para auditoria interna, o en su defecto el responsable de
Tl, tendra las siguientes responsabilidades:

e Revisar semestralmente el cumplimiento de esta politica, incluyendo la
generacion, almacenamiento y pruebas de restauracién de copias de
respaldo.

o \Verificar que los registros de copias y los reportes de incidentes estén
actualizados y sean trazables.

e Reportar hallazgos y recomendaciones a la alta direccién para la mejora
continua de los procesos.

7. Proveedores de Sistemas Misionales

Los proveedores de los sistemas misionales tendran las siguientes
responsabilidades:

e Proporcionar soporte técnico para la generacién y restauraciéon de copias de
respaldo, utilizando las funcionalidades integradas en sus sistemas.

o Garantizar que las copias generadas cumplan con los requisitos de integridad
y disponibilidad establecidos en esta politica.

o Informar al responsable de Tl sobre cualquier limitacién o incidente
relacionado con las funciones de respaldo de sus sistemas.

8. Alta Direccion
La alta direccidén de la Alcaldia tendra las siguientes responsabilidades:

e Aprobary promover laimplementacion de esta politica como parte de la
estrategia de gobernanza de TIC.

e Asignar los recursos necesarios, dentro de las posibilidades presupuestales,
para fortalecer la infraestructura de copias de respaldo.
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e Revisarlos reportes anuales del responsable de Tl y los hallazgos de
auditorias, tomando decisiones para la mejora continua.

Todos los roles mencionados deberan cumplir con esta politica y colaborar en su
implementacion, asegurando la proteccion de los datos criticos y la continuidad
operativa de la Alcaldia. Elincumplimiento de estas responsabilidades sera sujeto a
las sanciones establecidas en las disposiciones finales de esta politica.

Procedimientos Operativos

Los siguientes procedimientos operativos detallan los pasos especificos para la
generacion, almacenamiento, restauracién y monitoreo de copias de respaldo en la
Alcaldia Municipal de Yarumal. Estos procedimientos estan disefiados para ser
practicos, considerando la infraestructura tecnoldgica y el soporte de los
proveedores de los sistemas misionales. Se prioriza la simplicidad para facilitar su
ejecucion por los contratistas de Tly el cumplimiento de las normativas aplicables,
incluyendo la Ley 1581 de 2012, la Ley 1712 de 2014 y los lineamientos del Archivo
General de la Nacioén.

1. Generacion de Copias de Respaldo
1.1. Planificacion y Programacién

e Las copias completas se realizaran el primer lunes de cada mes, entre las
19:00y las 21:00, para minimizar el impacto en las operaciones diarias.

e Lascopiasincrementales se realizaran diariamente, de lunes a viernes, entre
las 18:00y las 20:00.

e Elencargado de soporte e infraestructura coordinara con los proveedores de
los sistemas misionales para utilizar las funcionalidades de respaldo
integradas, cuando estén disponibles.

1.2. Ejecucion de Copias Completas

¢ Iniciar sesion en el sistema de administracion del NAS con credenciales
seguras.

e Seleccionar los directorios o bases de datos que contienen datos criticos.

e Ejecutar la copia completa al NAS, asegurando que el destino tenga suficiente
espacio de almacenamiento.
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Verificar que la copia se haya completado sin errores, revisando los registros
generados por el NAS o el sistema misional.

Registrar la copia en el inventario de respaldos.

1.3. Ejecucion de Copias Incrementales

Iniciar sesién en el sistema de administracion del NAS.

Configurar la copia incremental para respaldar solo los datos modificados
desde la ultima copia.

Ejecutar la copia al NAS y verificar su finalizacion sin errores.

Actualizar el inventario de respaldos con los detalles de la copia incremental.

1.4. Priorizacion

Priorizar los datos personales y financieros para copias incrementales diarias.

Incluir datos de almacén y documentos electrénicos de archivo en copias
completas mensuales, con copias incrementales semanales si se detectan
cambios significativos.

2. Almacenamiento Seguro

2.1. Almacenamiento en el NAS (On-Site)

Guardar todas las copias en el NAS, ubicado en una sala de servidores con
acceso restringido.

Asegurar que el NAS esté protegido contra fallos eléctricos mediante un
sistema de respaldo de energia.

Cifrar las copias utilizando herramientas disponibles en el NAS para proteger
la confidencialidad, en cumplimiento de la Ley 1581 de 2012.

2.2. Almacenamiento Off-Site
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Copiar la copia completa mensual a un disco duro externo el primer lunes de
cada mes.

Almacenar el disco duro en una ubicacién secundaria (ej. otra dependencia de
la Alcaldia), en un gabinete ignifugo con acceso restringido.

Verificar que el disco duro esté cifrado antes de su traslado.
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e Actualizar elinventario de respaldos con la ubicacion del disco duro off-site.
2.3. Gestion de Espacio

e Monitorear mensualmente la capacidad del NAS para evitar la falta de
espacio, eliminando copias obsoletas (anteriores a 6 meses) tras verificar que
no sean necesarias para auditorias.

e Mantener al menos dos copias completas recientes en el NAS y una en el
disco duro off-site.

3. Pruebas de Restauracion
3.1. Frecuenciay Planificacion

e Realizar pruebas de restauracién cada seis meses, programadas para un fin de
semana fuera del horario laboral.

e Seleccionar una copia completa y una incremental reciente para la prueba.
3.2. Procedimiento de Prueba

e I|niciar sesidn en el sistema de administracion del NAS con credenciales
seguras.

e Restaurar la copia seleccionada a un entorno de prueba para evitar
interferencias con los sistemas en produccion.

o \Verificar la integridad de los datos restaurados, asegurando que sean
accesibles y completos.

e Coordinar con las dependencias relevantes para validar la funcionalidad de
los datos restaurados.

e Documentar los resultados en un informe de prueba, firmado por el encargado
de soporte e infraestructuray el responsable de Tl.

3.3. Acciones Correctivas

o Sisedetectan errores en la restauracion, investigar la causa (ej. corrupcién de
datos, configuracién incorrecta) y coordinar con el proveedor del sistema
misional, si es necesario.

e Actualizar los procedimientos operativos segun los hallazgos para prevenir
problemas futuros.
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4. Monitoreo y Auditoria
4.1. Monitoreo Continuo

e Elencargado del proceso de redes y seguridad revisara semanalmente los
registros del NAS para detectar errores o intentos de acceso no autorizados.

e Elencargado del proceso de soporte e infraestructura verificara
mensualmente la capacidad del NAS y la integridad de las copias recientes.

4.2. Auditoria Interna

e Lapersona designada para auditoria interna, revisara semestralmente el
inventario de respaldos, los informes de pruebas de restauraciény los
registros de incidentes.

o \Verificar el cumplimiento de las frecuencias de respaldo, el cifrado de copiasy
la proteccion fisica de los dispositivos de almacenamiento.

e Generar uninforme de auditoria para la alta direccion, incluyendo
recomendaciones de mejora.

4.3. Respuesta a Incidentes

e Encasodeunincidente que requiera restauracion, el encargado de soporte e
infraestructura iniciara la restauracion siguiendo el procedimiento
documentado, priorizando datos personales y financieros.

o Notificar alresponsable de Tl y registrar el incidente (causa, impacto, tiempo
de recuperacion).

e Coordinar con los proveedores de los sistemas misionales para soporte
técnico, si es necesario.

5. Documentacion
5.1. Inventario de Respaldos

e Mantener un registro digital con los detalles de cada copia: fecha, tipo
(completa/incremental), tamano, ubicacion (NAS/disco duro), responsable.

¢ Almacenar el inventario en el NAS, con una copia en el disco duro off-site.

5.2. Informes y Registros
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o Documentar todas las copias, pruebas de restauracion e incidentes en
formatos estandarizados.

e Archivar los informes en el sistema de gestiéon documental de la Alcaldia,
conforme a las normas del Archivo General de la Nacién.

e Asegurar que los registros sean accesibles para auditorias internas y externas.

Estos procedimientos operativos deberan revisarse anualmente o tras cambios
significativos en la infraestructura tecnolégica, para garantizar su efectividad y
alineacion con las necesidades de la Alcaldia. Cualquier desviacién de estos
procedimientos debe ser aprobada por el responsable de Tl, con registro de las
razonesy acciones correctivas.

Gestion de Riesgos y Seguridad

La gestidon de riesgos y la seguridad son componentes esenciales para garantizar la
integridad, confidencialidad y disponibilidad de las copias de respaldo en la Alcaldia
Municipal de Yarumal. Esta seccion establece los lineamientos para identificar,
evaluar y mitigar riesgos tecnoldgicos asociados a la generacién, almacenamientoy
restauracion de copias de respaldo, alineandose con la norma ISO/IEC 27001:2022,
los lineamientos del Ministerio de Tecnologias de la Informacidny las
Comunicaciones (MINTIC) y las normativas colombianas, incluyendo la Ley 1581 de
2012y las disposiciones del Archivo General de la Nacién.

1. Identificacion de Riesgos
1.1. Riesgos Tecnoloégicos

o Fallos de Hardware: Pérdida de datos debido a fallos en servidores fisicos,
NAS o discos duros externos.

o Ciberataques: Accesos no autorizados, malware o ransomware que
comprometan las copias de respaldo o los sistemas misionales.

e Errores Humanos: Eliminacién accidental de copias, configuracién incorrecta
de respaldos o0 mal manejo de dispositivos de almacenamiento.

1.2. Riesgos Fisicos

o Desastres Naturales: Inundaciones, terremotos o incendios que danen los
servidores o dispositivos de almacenamiento on-site u off-site.

° Palacio Municipal | Calle 20 # 20 - 05 @www.yorumct\.gov.co g alcaldia@yarumal.gov.co @ Cédigo postal 052030

Q (604) 853 74 29




MUNICIPIO DE
YARUMAL

DEPARTAMENTO ADMINISTRATIVO GENERALY DE GOBIERNO

e Robo o Vandalismo: Pérdida de discos duros externos o acceso fisico no
autorizado a la sala de servidores.

e Interrupciones Eléctricas: Fallos en el suministro eléctrico que interrumpan
la generacion de copias o danen el NAS.

1.3. Riesgos Operativos

o Falta de Pruebas: Copias de respaldo corruptas o no funcionales que no se
detecten por la ausencia de pruebas de restauracion.

o Limitaciones de Infraestructura: Insuficiente capacidad de almacenamiento
en el NAS o discos duros, lo que impida generar nuevas copias.

o Dependencia de Proveedores: Retrasos o fallos en el soporte técnico de los
proveedores de sistemas misionales para respaldos o restauraciones.

1.4. Registro de Riesgos

e Elencargado de redesy seguridad mantendra un registro de riesgos
actualizado, documentando cada riesgo identificado, su probabilidad,
impacto y medidas de mitigacién propuestas.

o Elregistro se revisara anualmente o tras incidentes significativos,
incorporando nuevos riesgos detectados.

2. Evaluacioén de Riesgos
2.1. Metodologia

o Clasificar los riesgos segun su probabilidad (baja, media, alta) y su impacto
(bajo, moderado, critico) en la continuidad operativa y la seguridad de los
datos.

e Priorizar los riesgos con alta probabilidad y alto impacto, como fallos de
hardware o ciberataques, para laimplementacion inmediata de medidas de
mitigacion.

2.2. Criterios de Impacto
e Confidencialidad: Pérdida de datos personales que viole la Ley 1581 de 2012.

e Integridad: Corrupcion de datos financieros o documentos electrénicos de
archivo, afectando la rendicién de cuentas o la gestion documental.
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o Disponibilidad: Interrupcién de sistemas misionales por mas de 48 horas
(RTO obijetivo), impactando los servicios ciudadanos.

2.3. Responsabilidad

e Elencargado de redesy seguridad liderara la evaluacién de riesgos, con apoyo
delresponsable de Tly el encargado de soporte e infraestructura.

e Losresultados de la evaluacidon se documentaran en el registro de riesgos y se
presentaran al responsable de Tl para su aprobacion.

3. Medidas de Mitigacion
3.1. Mitigacién de Riesgos Tecnolégicos

o Fallos de Hardware: Mantener un sistema de respaldo de energia (UPS) para
el NASy los servidores, y verificar mensualmente el estado fisico de los
dispositivos de almacenamiento.

e Ciberataques: Implementar controles de acceso estrictos al NAS
(contrasefias seguras, autenticacion de dos factores cuando sea posible)y
cifrar todas las copias de respaldo con AES-256.

o Errores Humanos: Capacitar anualmente a los encargados de Tl en
procedimientos de respaldo, y establecer listas de verificacién para la
generacion y verificacion de copias.

3.2. Mitigacion de Riesgos Fisicos

e Desastres Naturales: Almacenar copias off-site en discos duros externos, en
una ubicacidn secundaria protegida (ej. gabinete ignifugo en otra
dependencia).

e Robo o Vandalismo: Restringir el acceso fisico a la sala de servidores
mediante cerraduras y asignar un responsable para el control de llaves.

e Interrupciones Eléctricas: Asegurar que el NASy los servidores estén
conectados a un UPS con capacidad para al menos 30 minutos de operacion,
permitiendo el apagado seguro de los equipos.

3.3. Mitigaciéon de Riesgos Operativos

o Falta de Pruebas: Realizar pruebas de restauracién semestrales,
documentando los resultados para garantizar la funcionalidad de las copias.
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o Limitaciones de Infraestructura: Monitorear mensualmente la capacidad del
NAS, eliminando copias obsoletas (anteriores a 6 meses) tras verificar su
irrelevancia para auditorias.

o Dependencia de Proveedores: Establecer acuerdos claros con los
proveedores de sistemas misionales, definiendo tiempos de respuesta para
soporte en respaldos y restauraciones.

4. Seguridad de las Copias de Respaldo
4.1. Controles de Acceso

e Limitarelacceso al NAS y discos duros externos a los encargados de Tl
autorizados (redes/seguridad, soporte/infraestructura).

e Utilizar contrasenas robustas (minimo 12 caracteres, combinando letras,
numerosy simbolos) y cambiarlas cada 6 meses.

e Registrartodos los accesos al NAS en un log, revisado semanalmente por el
encargado de redes y seguridad.

4.2. Cifrado

o Cifrartodas las copias de respaldo (on-site y off-site) utilizando herramientas
disponibles en el NAS o software de cifrado estandar (ej. AES-256).

e Gestionar las claves de cifrado de manera segura, almacenandolas en un
medio fisico separado (ej. USB en un gabinete ignifugo), accesible solo para el
responsable de TI.

4.3. Proteccion Fisica

e Ubicar el NAS en una sala de servidores con cerradura fisica y acceso
restringido.

¢ Almacenar los discos duros off-site en un gabinete ignifugo en una ubicacién
secundaria, con control de acceso documentado.

o \Verificar trimestralmente las condiciones fisicas de los dispositivos de
almacenamiento (ej. temperatura, humedad, integridad).

5. Respuesta a Incidentes de Seguridad

5.1. Deteccion y Notificacion
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e Elencargado de redesy seguridad monitoreard semanalmente los logs del
NAS para detectar accesos no autorizados o anomalias.

e Cualquierincidente debe notificarse al responsable de Tl dentro de las 2 horas
posteriores a su deteccion.

5.2. Respuesta

e Iniciar la restauracion de datos segun el procedimiento operativo, priorizando
datos personalesy financieros.

e Coordinar con los proveedores de sistemas misionales para soporte técnico,
si el incidente afecta sus plataformas.

e Documentar elincidente (causa, impacto, acciones tomadas) en un informe,
archivado en el sistema de gestién documental.

5.3. Lecciones Aprendidas

e Analizar cada incidente para identificar causas raiz y actualizar el registro de
riesgos.

e Revisar los procedimientos operativos y las medidas de mitigacion segun los
hallazgos, con aprobacién del responsable de TI.

6. Monitoreo y Mejora Continua
6.1. Revision Periddica

e Elresponsable de Tl coordinara una revision anual de los riesgos y medidas de
seguridad, con participacion de los contratistas de TI.

e Incorporar avances tecnoldgicos o cambios normativos dentro de las
limitaciones presupuestales.

6.2. Auditoria

e Incluir la gestion de riesgos y seguridad en las auditorias internas semestrales,
verificando el cumplimiento de esta seccién.

e Facilitar el acceso a registros de riesgos, logs de acceso y informes de
incidentes para auditorias externas por entidades de control.

Monitoreo, Evaluacion y Mejora Continua
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La Alcaldia Municipal de Yarumal reconoce que el monitoreo, la evaluaciény la
mejora continua son fundamentales para garantizar la efectividad, seguridad y
cumplimiento normativo de los procesos de generacidon, almacenamientoy
restauracion de copias de respaldo. Esta seccién establece los lineamientos para
supervisar el desempeno de la politica, evaluar su implementacion mediante
indicadores clave y promover mejoras basadas en retroalimentacioén, auditorias y
avances tecnoldgicos. Los procedimientos se alinean con la norma ISO/IEC
27001:2022 (gestion de la seguridad de la informacion), ISO/IEC 38500:2015
(gobernanza de TIC), los lineamientos del Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MINTIC) y las normativas colombianas, incluyendo la Ley 1581
de 2012ylalLey 1712 de 2014.

1. Monitoreo Continuo
1.1. Objetivo

e Supervisar regularmente los procesos de generacién, almacenamientoy
restauracion de copias de respaldo para detectar desviaciones, errores o
riesgos potenciales, asegurando la continuidad operativa y la seguridad de los
datos criticos.

1.2. Actividades de Monitoreo

o \Verificacion de Copias: Los encargados de soporte e infraestructura revisara
semanalmente los registros del NAS para confirmar que las copias completas
e incrementales se generen segun las frecuencias establecidas.

e Control de Seguridad: El contratista de redes y seguridad monitoreara
semanalmente los logs de acceso al NAS, identificando intentos de acceso no
autorizados o anomalias.

o Capacidad de Almacenamiento: El encargado de soporte e infraestructura
verificara mensualmente la capacidad del NAS, asegurando suficiente espacio
para nuevas copias y gestionando copias.

¢ Incidentes: El responsable de Tl revisara mensualmente los reportes de
incidentes relacionados con copias de respaldo, evaluando su impacto y las
acciones correctivas implementadas.
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1.3. Documentacion

Los resultados del monitoreo se registraran en un formato, incluyendo fecha,
actividad, hallazgos y responsable.

Los registros se archivaran en el sistema de gestion documental, conforme a
las normas del Archivo General de la Nacion, y estaran disponibles para
auditorias internas y externas.

2. Evaluacién del Desempeno

2.1. Indicadores Clave de Desempeno (KPIs)

Tasa de Exito de Copias: Porcentaje de copias completas e incrementales
generadas sin errores, con un objetivo del 95% mensual.

Tiempo de Restauracién (RTO): Tiempo promedio para restaurar datos
criticos durante pruebas semestrales, con un objetivo de 48 horas o menos.

Cumplimiento de Frecuencia: Porcentaje de copias realizadas segun el
cronograma, con un objetivo del 100%.

Tasa de Deteccion de Incidentes: Porcentaje de incidentes de seguridad
identificados y reportados dentro de las 2 horas, con un objetivo del 90%.

Cumplimiento Normativo: Porcentaje de auditorias internas que no
identifican no conformidades graves, con un objetivo del 80%.

2.2. Frecuencia de Evaluacion

Elresponsable de Tl coordinara evaluaciones semestrales del desempefio,
recopilando datos de los registros de monitoreo, informes de pruebas de
restauraciony reportes de incidentes.

Los resultados se consolidaran en un informe semestral, presentado a la alta
direccion, que detalle el cumplimiento de los KPIs y las 4reas de mejora
identificadas.

3. Mejora Continua

3.1. Fuentes de Retroalimentacion
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e Pruebas de Restauracion: Analizar los resultados de las pruebas semestrales
para identificar fallos en los procedimientos o copias corruptas.

e Incidentes de Seguridad: Revisar los reportes de incidentes para actualizar
los procedimientos operativos y las medidas de mitigacién de riesgos.

¢ Retroalimentacion de Dependencias: Recopilar comentarios de las
dependencias sobre la funcionalidad de los datos restaurados durante
pruebas o incidentes.

e Avances Tecnoloégicos: Evaluar soluciones de respaldo viables cuando se
disponga de presupuesto, alineadas con los lineamientos de MINTIC.

3.2. Revision de la Politica

e Lapolitica serd revisada anualmente por el responsable de Tl, con
participacién de los contratistas de Tl, para incorporar:

o Cambios normativos.
o Lecciones aprendidas de auditorias, pruebas e incidentes.
o Mejoras en la infraestructura tecnoldgica, si se asignan recursos.

e Las actualizaciones propuestas se presentaran a la alta direccion para su
aprobacion, y la version revisada se comunicara a todo el personaly
contratistas involucrados.

3.3. Acciones de Mejora

¢ Implementar acciones correctivas dentro de los 30 dias posteriores a la
identificacion de un problema, ajustando procedimientos o capacitando al
personal.

e Priorizar mejoras que no requieran inversion significativa, como optimizar el
uso del NAS, mejorar la documentacion o reforzar los controles de acceso.

¢ Documentartodas las acciones de mejora, incluyendo su impacto en los KPls,
y archivarlas en el sistema de gestién documental.

3.4. Capacitacion para la Mejora

e Realizar sesiones de sensibilizacidon anuales para los contratistas de Tl,
enfocadas en los resultados de las evaluaciones y las actualizaciones de la
politica.
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e Incluir a las dependencias en sesiones bianuales para reforzar la importancia
de reportar datos criticos y participar en pruebas de restauracion.

4. Trazabilidad y Transparencia

4.1. Registros

e Mantener un archivo digital de todos los informes de monitoreo, evaluaciones
semestrales y acciones de mejora, protegido contra modificaciones no
autorizadas.

e Asegurar que los registros cumplan con los requisitos de conservacion del
Archivo General de la Nacion y sean accesibles para auditorias.

4.2. Reportes

o Elresponsable de Tl presentara un reporte anual a la alta direccion,
resumiendo los resultados de las evaluaciones, el cumplimiento de los KPIs y
las mejoras implementadas.

o Elreporte estara disponible para solicitudes ciudadanas o revisiones de
entidades de control, en cumplimiento de la Ley 1712 de 2014.

4.3. Comunicacion

e Informar alas dependenciasy contratistas sobre los resultados de las
evaluacionesy las actualizaciones de la politica mediante comunicados

internos.

e Publicar unresumen de los avances en el portal web institucional, si es
requerido por los lineamientos de transparencia.

Disposiciones Finales
Mecanismos de Actualizacion

e Las actualizaciones de la politica seran propuestas por el responsable de Tl,
con base en:

o Resultados de auditorias internas y externas.

o Retroalimentacion de las dependenciasy contratistas de Tl.

o Palacio Municipal | Calle 20 # 20 - 05 @Www.yorumd\.gov.co @ alcaldia@yarumal.gov.co @ Cédigo postal 052030

Q (604) 853 74 29




MUNICIPIO DE
YARUMAL

DEPARTAMENTO ADMINISTRATIVO GENERALY DE GOBIERNO

o Cambios en las normativas aplicables (ej. Ley 1581 de 2012, Ley 1712
de 2014, lineamientos de MINTIC, normas del Archivo General de la
Nacion).

o Mejoras en la infraestructura tecnoldgica o asignaciéon de nuevos
recursos.

e Las propuestas de actualizacidon deberdn ser aprobadas por la alta direccién
mediante acto administrativo, y la version actualizada se comunicara a todos
los involucrados.

Cumplimiento Obligatorio

o Esta politica es de obligatorio cumplimiento para todo el personal, contratistas
y terceros que interactuen con los sistemas de informacidn y datos criticos de
la Alcaldia, conforme a lo establecido en la seccion de Alcance y Aplicacion.

e Elresponsable de Tl supervisara el cumplimiento, reportando cualquier
desviacion a la alta direccion para la aplicacion de medidas correctivas o
sanciones, segun corresponda.

Sanciones por Incumplimiento

e Elincumplimiento de esta politica, incluyendo la omisién de procedimientos,
el manejo indebido de copias de respaldo o la violacidon de controles de
seguridad, sera considerado una falta disciplinaria, sujeta a las disposiciones
del Cédigo Disciplinario Unico (Ley 734 de 2002) para funcionarios publicos, o
a las sanciones contractuales aplicables para contratistas y terceros.

e Las sanciones serdn evaluadas por la alta direccidn o la oficina de control
interno disciplinario, segun el procedimiento interno de la Alcaldia,
garantizando el debido proceso.

Derogacion o Reemplazo

e Esta politica podra ser derogada o reemplazada mediante acto administrativo
de la alta direccidn, en caso de:

o Adopcién de una nueva politica de gestidon de copias de respaldo que
incorpore avances tecnolégicos o normativos significativos.

o Cambios estructurales en la infraestructura tecnolégica de la Alcaldia.

o Palacio Municipal | Calle 20 # 20 - 05 @Www.yorumd\.gov.co @ alcaldia@yarumal.gov.co @ Cédigo postal 052030

Q (604) 853 74 29




MUNICIPIO DE
YARUMAL

DEPARTAMENTO ADMINISTRATIVO GENERALY DE GOBIERNO

o Directrices de entidades de control o normativas superiores que
requieran una reformulacioén.

e Laderogaciéon o reemplazo sera comunicado a todo el personal, contratistas y
terceros, y el responsable de Tl asegurara la transicion a los nuevos
lineamientos, manteniendo la continuidad de los procesos de respaldo.

Divulgacion y Capacitacion

o Elresponsable de Tl coordinara la divulgacion inicial de la politica, asegurando
que todas las dependencias, contratistas y terceros relevantes reciban una
copiay comprendan sus responsabilidades.

Resolucion de Conflictos

e Encasode ambigliedades, conflictos o interpretaciones divergentes de esta
politica, el responsable de Tl, en consulta con la alta direccién, resolvera las
discrepancias, documentando la decision y comunicandola a las partes
involucradas.

e Lasdecisiones estaran alineadas con los principios rectores de la politicay las
normativas aplicables, priorizando la seguridad de la informacidény la
continuidad operativa.
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Anexos

Formato de Registro de Pruebas de Restablecimiento

Copia Entorno Validacién de Referencia Firma Firma
Fecha Hora P de d N N Observaciones Responsable de Responsable
Restaurada Dependencias de Evid
Prueba la Prueba deTl
Formato de Registro de Incidentes de Seguridad
Tipode Acciones Referencia de Firma Responsable Firma
Fecha Hora p Descripcion Impacto N R Observaciones p. Responsable de
Incidente T d Evid del Registro m
Formato de Inventario de Copias de Respaldo
. N . Firma
Fecha Tipo fle Datos Ubi T Estad Refe.rem:.? de Observaciones Firma Resp.onsable Responsable de
Copia Respaldados Evidencia del Registro .
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