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1. Introduccion

La Alcaldia Municipal de Yarumal, en su compromiso con la modernizacion, la
transparencia y la confianza ciudadana, establece la presente Politica General de
Seguridad de la Informacion para salvaguardar los activos de informacién que soportan sus
procesos institucionales y servicios digitales. En un entorno digital caracterizado por la
répida evolucién tecnoldgica y los crecientes riesgos asociados, esta politica define un
marco integral de reglas y procedimientos claros para proteger la confidencialidad,
integridad y disponibilidad de la informacién. Alineada con normativas nacionales, como la
Ley 1581 de 2012 sobre proteccion de datos personales y el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), asi como con los objetivos de Gobierno Abierto del Plan de
Desarrollo Municipal (PDI) 2024-2027, la politica promueve un entorno digital seguro,
fomenta la inclusidn digital y fortalece la resiliencia institucional frente a amenazas
digitales. Este documento refleja el compromiso de la Alcaldia de garantizar servicios
digitales confiables y accesibles, contribuyendo al desarrollo sostenible y la participacion
ciudadana.

2. Antecedentes

La adopcion de tecnologias de la informacidn y comunicacion (TIC) ha transformado la
forma en que las entidades publicas gestionan sus procesos y ofrecen servicios a los
ciudadanos, generando oportunidades para la transparencia, la eficiencia y la
participacién. Sin embargo, este avance también ha incrementado la exposicién a riesgos
digitales, lo que demanda la implementacion de marcos robustos para proteger la
informacidn institucional. En este contexto, la Alcaldia Municipal de Yarumal reconoce la
necesidad de establecer una Politica General de Seguridad de la Informacién que
proporcione lineamientos claros y estructurados para salvaguardar la confidencialidad,
integridad y disponibilidad de sus activos de informacidn. Esta iniciativa se fundamenta en
normativas nacionales, como la Ley 1581 de 2012, que regula la proteccion de datos
personales, el CONPES 3854 de 2011, que promueve la seguridad digital en el sector
publico, y el Modelo de Seguridad y Privacidad de la Informacién (MSPI) del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), que establece estandares
para la gestion de riesgos digitales. Asimismo, la politica se alinea con los objetivos del
Plan de Desarrollo Municipal (PDI) 2024-2027, que prioriza el fortalecimiento de la
gobernanza digital, la inclusidn de todos los ciudadanos en el uso de servicios digitales, y la
promocién de un modelo de Gobierno Abierto. Inspirada en buenas practicas de seguridad
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digital a nivel nacional, esta politica busca consolidar un Sistema de Gestién de Seguridad
de la Informacién (SGSI) que garantice la proteccién de los procesos digitales, fomente la
confianza ciudadana y contribuya al desarrollo sostenible del municipio.

2.1 Dimensiones de la Politica de Seguridad Digital

La Politica General de Seguridad de la Informacién de la Alcaldia Municipal de Yarumal se
fundamenta en un conjunto de dimensiones estratégicas que orientan la proteccién de los
activos de informacion y la gestion de los procesos digitales. Estas dimensiones aseguran
gue la politica sea integral, adaptable y alineada con los principios de seguridad digital,
promoviendo un entorno confiable, transparente y accesible para los ciudadanos. A
continuacidn, se describen las dimensiones clave que sustentan esta politica:

1. Confidencialidad: Esta dimension garantiza que la informacién institucional,
especialmente aquella de caracter sensible o personal, solo sea accesible para
personas, entidades o sistemas autorizados. La confidencialidad protege los datos
de accesos no permitidos, asegurando el cumplimiento de normativas como la Ley
1581 de 2012 sobre proteccidon de datos personales y fomentando la confianza
ciudadana en los servicios digitales ofrecidos por la Alcaldia.

2. Integridad: La integridad asegura la exactitud, completitud y consistencia de la
informacidn a lo largo de su ciclo de vida, previniendo modificaciones no
autorizadas o errores que puedan comprometer la calidad de los datos. Esta
dimension es esencial para mantener la fiabilidad de los procesos digitales y
garantizar que las decisiones institucionales se basen en informacion precisa y
confiable.

3. Disponibilidad: La disponibilidad asegura que los activos de informacién y los
servicios digitales estén accesibles para los usuarios autorizados en el momento en
gue se requieran, minimizando interrupciones y asegurando la continuidad
operativa. Esta dimensidn respalda la prestacidn eficiente de servicios ciudadanos y
la resiliencia de los procesos digitales frente a posibles incidentes.

4. Autenticidad: Esta dimensidn garantiza que los usuarios, sistemas o procesos que
interactdan con los activos de informacidn sean legitimos y estén debidamente
identificados. La autenticidad protege contra accesos fraudulentos y asegura que
las transacciones o interacciones digitales sean realizadas por las partes
autorizadas, reforzando la seguridad y la confianza en los servicios institucionales.
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5. Trazabilidad: La trazabilidad permite registrar y monitorear las acciones realizadas
sobre los activos de informacién, proporcionando un historial claro de quién
accede, modifica o utiliza los datos. Esta dimensidn facilita la auditoria, la deteccion
de incidentes y el cumplimiento normativo, contribuyendo a la transparencia y la
rendicidn de cuentas en los procesos digitales.

Estas dimensiones se complementan con un enfoque estratégico basado en los principios
de Gobierno Abierto, promoviendo la participacion ciudadana, la transparenciay la
inclusion digital, en linea con los objetivos del Plan de Desarrollo Municipal (PDI) 2024-
2027. La politica se alinea con el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) y
otras normativas nacionales, como el CONPES 3854 de 2011, para garantizar un marco
robusto que proteja la informacidn institucional, fortalezca la confianza ciudadana y
fomente un entorno digital seguro y sostenible.

2.2 Estrategia de Gestion de Riesgos de Seguridad Digital

La Alcaldia Municipal de Yarumal reconoce que la gestion efectiva de los riesgos asociados
a los activos de informacién y los procesos digitales es fundamental para garantizar la
seguridad, la continuidad operativa y la confianza en los servicios institucionales. La
Estrategia de Gestidn de Riesgos de Seguridad Digital establece un enfoque sistematico y
proactivo para identificar, evaluar, tratar y monitorear los riesgos que puedan
comprometer la confidencialidad, integridad o disponibilidad de la informacién. Este
marco se basa en principios de gobernanza digital y se alinea con normativas nacionales,
como el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de
Tecnologias de la Informacidn y las Comunicaciones (MinTIC), la Ley 1581 de 2012 sobre
proteccién de datos personales, y el CONPES 3854 de 2011, asi como con los objetivos de
Gobierno Abierto del Plan de Desarrollo Municipal (PDI) 2024-2027. La estrategia se
estructura en las siguientes fases clave:

1. Identificacion de Riesgos: La Alcaldia implementara procesos continuos para
identificar amenazas y vulnerabilidades que puedan afectar los activos de
informacion, incluyendo datos sensibles, aplicaciones criticas y servicios digitales.
Este proceso considerara riesgos internos y externos, como accesos no autorizados,
interrupciones del servicio o incidentes derivados de errores humanos, y se basara
en estandares reconocidos para clasificar los activos segun su criticidad.
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2. Evaluacién y Analisis de Riesgos: Una vez identificados, los riesgos seran evaluados
en términos de su probabilidad de ocurrencia y el impacto potencial en los
procesos institucionales y los servicios ciudadanos. La evaluacién priorizara la
proteccién de la informacidn sensible y la continuidad de los servicios digitales,
utilizando metodologias alineadas con el MSPI de MinTIC para determinar niveles
de riesgo y establecer prioridades de tratamiento.

3. Tratamiento de Riesgos: La Alcaldia definird medidas especificas para mitigar,
transferir, aceptar o evitar los riesgos identificados, segln su nivel de criticidad.
Estas medidas incluiran controles técnicos, como mecanismos de autenticacion
robustos y copias de seguridad periddicas, asi como controles administrativos,
como politicas de acceso y capacitacién en seguridad digital. El tratamiento de
riesgos se disefiard para ser proporcional a los recursos disponibles y efectivo en la
reduccidon de amenazas.

4. Monitoreo y Revision: La gestion de riesgos sera un proceso dinamico, con
revisiones perioddicas para actualizar el analisis de riesgos en funcién de nuevas
amenazas, cambios tecnoldgicos o incidentes reportados. La Alcaldia establecera
indicadores de desempefio para evaluar la efectividad de las medidas
implementadas y garantizara la trazabilidad de las acciones realizadas,
promoviendo la mejora continua del Sistema de Gestion de Seguridad de la
Informacion (SGSI).

5. Cultura de Seguridad Digital: Complementando las fases técnicas, la estrategia
promovera una cultura organizacional orientada a la seguridad digital mediante la
sensibilizacidn y capacitacidn de todos los actores involucrados, incluyendo
funcionarios, contratistas y ciudadanos que interactan con los servicios digitales.
Esta dimensidn fomenta la responsabilidad compartida y refuerza la confianza en el
uso de las tecnologias de la informacién.

La Estrategia de Gestidn de Riesgos de Seguridad Digital se implementara de manera
transversal, integrandose con los procesos institucionales y los objetivos estratégicos de la
Alcaldia. Al priorizar la proteccion de los activos de informacidn, la estrategia contribuye a
la resiliencia institucional, la transparencia y la inclusidn digital, en linea con los principios
de Gobierno Abierto del PDI 2024-2027. Asimismo, asegura el cumplimiento de las
normativas nacionales y fortalece la capacidad de la Alcaldia para ofrecer servicios
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digitales seguros, confiables y accesibles, consolidando un entorno digital que responda a
las necesidades de los ciudadanos y promueva el desarrollo sostenible del municipio.

2.3 marco legal

Norma Descripcion

constitucidn politica articulo 15 que reconoce el derecho a la
intimidad personal y familiar y al buen
nombre.

Articulo 20 en donde se garantiza a toda
persona la libertad de expresar y difundir
su pensamiento y opiniones, la de
informar y recibir informacién veraz e
imparcial, y la de fundar medios de
comunicacion masiva.

Articulo 76 que establece que el espectro
electromagnético es un bien publico
inajenable e imprescriptible sujeto a la
gestion y control del estado. Articulo 101
que incluye al espectro electromagnético
como parte del territorio colombiano.

Ley 527 de 1999 (Comercio Electrénico) Por medio de la cual se define y
reglamenta el acceso y uso

de los mensajes de datos, del comercio
electrénico y de las

firmas digitales, y se establecen las
entidades de certificacion

y se dictan otras disposiciones.

Se tratan conceptos como: mensaje de
datos (articulos 2 y 5),

el principio de equivalencia funcional
(articulos 6, 7, 8,12, 13

y 28), la autenticacion electrdnica (articulo
17), la firma

electrénica simple (articulo 7), la firma
digital (articulo 28), y la

° Palacio Municipal | Calle 20 # 20 - 05 @%Www.yorumu\.gov.co g alcaldia@yarumal.gov.co @ Cédigo postal 052030

\‘\ (604) 853 74 29




MUNICIPIO DE
YARUMAL

DEPARTAMENTO ADMINISTRATIVO GENERALY DE GOBIERNO

Norma Descripcion

firma electrodnica certificada (articulo 30,
modificado por el

articulo 161 del Decreto Ley 019 de 2012)
Ley 594 de 2000 (Ley General de Habilita el uso de nuevas tecnologias de

Archivos). manera general, lo cual viabiliza el uso de
firmas electrdnicas simples, certificadas y
firmas digitales.

Ley 599 de 2000 (Cédigo Penal) En particular las materias atinentes a: i)
violacién a los derechos patrimoniales de
autor y derechos conexos (modificacién
introducida por la Ley 1032 de 2006); ii)
proteccién de la informacion y de los datos
y se preservan integralmente los sistemas
que utilicen las TIC (modificacién
introducida por la Ley 1273 de 2009).

Ley 1266 de 2008. Por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacidn contenida en
bases de datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo
Penal, se crea un

nuevo bien juridico tutelado -denominado
"de la proteccion de la informacién y de

los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de
la informacidn y las comunicaciones, entre
otras disposiciones.

Ley 1437 de 2011 (Utilizacion de medios Consagra la utilizacién de medios
electrdnicos en el procedimiento electrénicos en el

administrativo).
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Norma Descripcion

procedimiento administrativo,
permitiendo adelantar tramites
electrdnicos, el uso de registros
electrdnicos, de documentos publicos en
medios electrdnicos, notificaciones
electrdnicas, archivos

electrénicos de documentos,
expedientes electrdnicos y sedes
electrdnicas. Lo anterior, con el fin de que
los ciudadanos interactlien con validez
juridica y probatoria

(Capitulo IV, articulos 53 al 64)

Ley 1581 de 2012. Por la cual se dictan disposiciones

generales para la

protecciéon de datos.

Esta Ley busca proteger los datos
personales registrados en cualquier base
de datos que permite realizar operaciones,
tales como recoleccién, almacenamiento,
uso, circulacion o supresién por parte de
entidades de naturaleza publica y privada,
sin embargo, a los datos financieros se les
continua aplicando la Ley 1266 de 2008,
excepto los principios.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de
Transparencia y del

Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras
disposiciones.

Ley 1928 de 2018 Por medio de la cual se aprueba el
“Convenio sobre la Ciberdelincuencia”,
adoptado el 23 de noviembre de 2001, en
Budapest.
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Norma Descripcion

Ley 2080 de 2021 Por medio de la cual se reforma el Cddigo
de Procedimiento

Administrativo y de lo Contencioso
Administrativo -Ley 1437 de 2011- y se
dictan otras disposiciones en materia de
descongestién en los procesos que se
tramitan ante la jurisdiccion.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011y
se dictan otras disposiciones en materia de
Gestion Documental

para todas las Entidades del Estado.

Decreto 2758 de 2012 (Modifica la Se reestructura la organizacion del
Estructura del ministerio De Defensa Ministerio de Defensa Nacional, en el
Nacional). sentido de asignar al despacho del

viceministro la funcién de formular
politicas y estrategias en materia de
ciberseguridad y ciberdefensa.
Adicionalmente, le encarga a la Direccion
de Seguridad Publica y de Infraestructura,
la funcién de implementar politicas y
programas que mantengan la seguridad
publica y protejan la infraestructura, asi
como hacerle seguimiento a la gestién
relacionada con el riesgo cibernético en el
sector defensa y disefar el plan estratégico
sectorial en materia de ciberseguridad y
ciberdefensa.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la
Ley 1581 de 2012 sobre la proteccion de
datos personales
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Norma Descripcion

Decreto 103 De 2015 Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1081 de 2015 Por medio del cual se expide el Decreto
Reglamentario Unico del Sector
Presidencia de la Republica. Libro 2 Parte 1
Titulo 1 Disposiciones generales en
materia de trasparencia y del derecho de
acceso a la informacién publica nacional.
Decreto 1413 de 2017. Por el cual se adiciona el titulo 17 a la
parte 2 del libro 2 del Decreto Unico

Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111
de la Ley 1437 de 2011 y el articulo 45 de
la Ley 1753 de 2015, estableciendo
lineamientos generales en el usoy
operacién de los servicios ciudadanos
digitales.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital
y se subroga

el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones.

Decreto338 de 2022. Por el cual se adiciona el Titulo 21 a la
Parte 2 del Libro 2 del Decreto Unico 1078
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Norma Descripcion

de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer
la gobernanza de la seguridad digital, se
crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se
dictan otras disposiciones.

Decreto 767 de 2022. Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital
y se subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 1263 de 2022 Por el cual se adiciona el Titulo 22 a la
Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del

sector de Tecnologias de la Informacion Y
las Comunicaciones, con el fin de definir

lineamientos y estandares aplicables a la
Transformacion Digital Publica.

Decreto Municipal 477 de 2021 Por medio del cual se establece y regula la
estrategia territorial de ciberseguridad en
el municipio de Itagli para la vigencia
2020-2023.

Acuerdo 003 de 2015 Por el cual se establecen lineamientos

generales para las entidades del Estado en
cuanto a la gestién de documentos
electrdénicos generados como resultado del
uso de medios electrénicos de
conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de
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2000y el capitulo IV del Decreto 2609 de
2012
CONPES 3701 de 2011 Lineamientos de politica para
ciberseguridad y ciberdefensa.
CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.
2.4 Principios

La Politica General de Seguridad de la Informacidn de la Alcaldia Municipal de Yarumal se
fundamenta en un conjunto de principios rectores que orientan la proteccion de los
activos de informacion y la gestion de los procesos digitales. Estos principios reflejan el
compromiso institucional con la seguridad, la transparencia y la inclusion digital,
asegurando que todas las acciones relacionadas con la seguridad de la informacion sean
coherentes, éticas y efectivas. A continuacidn, se presentan los principios clave que
sustentan esta politica:

1. Proteccion Integral: La Alcaldia garantizara la confidencialidad, integridad y
disponibilidad de los activos de informacién mediante la implementacién de
medidas técnicas, administrativas y organizativas que aborden los riesgos digitales
de manera holistica. Este principio asegura que la seguridad digital se integre en
todos los procesos institucionales, promoviendo la resiliencia frente a amenazas y
la continuidad de los servicios digitales.

2. Transparencia y Rendicion de Cuentas: La gestidn de la seguridad de la
informacion se llevara a cabo con un enfoque de transparencia, asegurando que las
acciones, politicas y procedimientos sean claros, accesibles y trazables. Este
principio fomenta la confianza ciudadana y la rendicion de cuentas, en linea con los
valores de Gobierno Abierto establecidos en el Plan de Desarrollo Municipal (PDI)
2024-2027.

3. Cumplimiento Normativo: Todas las iniciativas de seguridad digital se alinearan
con las normativas nacionales, incluyendo la Ley 1581 de 2012 sobre proteccién de
datos personales, el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), y el
CONPES 3854 de 2011. Este principio asegura que la Alcaldia cumpla con los
estandares legales y técnicos, fortaleciendo la legitimidad de sus procesos digitales.
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4. Participacion y Responsabilidad Compartida: La seguridad digital es una
responsabilidad colectiva que involucra a funcionarios, contratistas, ciudadanos y
otros actores que interactlan con los servicios digitales. La Alcaldia promovera la
sensibilizacidn y la capacitacién para fomentar una cultura de seguridad,
asegurando que todos los involucrados contribuyan activamente a la proteccion de
los activos de informacidn.

5. Inclusién Digital: La politica priorizara el acceso equitativo a los servicios digitales,
reduciendo las brechas en el uso y aprovechamiento de las tecnologias de la
informacion y comunicacion. Este principio busca garantizar que todos los
ciudadanos, independientemente de su contexto, puedan beneficiarse de un
entorno digital seguro y accesible, en linea con los objetivos del PDI 2024-2027.

6. Mejora Continua: La Alcaldia adoptara un enfoque dindmico para la gestion de la
seguridad de la informacidn, revisando y actualizando regularmente las politicas,
procedimientos y controles en respuesta a nuevas amenazas, avances tecnologicos
y lecciones aprendidas. Este principio asegura que el Sistema de Gestién de
Seguridad de la Informacién (SGSI) evolucione para mantener su efectividad y
relevancia.

7. Proporcionalidad: Las medidas de seguridad implementadas seran proporcionales
a los riesgos identificados y a la criticidad de los activos de informacion,
optimizando los recursos disponibles sin comprometer la proteccién de los datos y
servicios digitales. Este principio garantiza un equilibrio entre seguridad, eficiencia
y accesibilidad.

Estos principios, inspirados en estandares nacionales e internacionales, constituyen la base
ética y operativa de la politica, guiando la implementacion del Sistema de Gestién de
Seguridad de la Informacién (SGSI). Al adoptar estos valores, la Alcaldia Municipal de
Yarumal reafirma su compromiso con la proteccién de la informacién, la promocion de
servicios digitales confiables y la construccion de un entorno digital que fomente la
participacién ciudadana, la transparencia y el desarrollo sostenible.

2.5. Definiciones

Para garantizar la claridad y la correcta interpretacidn de la Politica General de Seguridad
de la Informacidn, se presentan las siguientes definiciones de términos clave que
sustentan la gestion de la seguridad digital en la Alcaldia Municipal de Yarumal. Estos
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conceptos reflejan estandares nacionales e internacionales, asegurando un lenguaje
comun que facilite la implementacidn de las politicas y procedimientos, asi como el
cumplimiento normativo y la promocién de un entorno digital seguro, transparente y
accesible.

o Confidencialidad: Propiedad que asegura que la informacién solo sea accesible
para personas, entidades o sistemas debidamente autorizados, protegiendo los
datos sensibles contra divulgaciones no permitidas y garantizando el cumplimiento
de normativas sobre proteccidn de datos.

o Integridad: Propiedad que asegura la exactitud, completitud y consistencia de la
informacidn a lo largo de su ciclo de vida, previniendo alteraciones no autorizadas
o errores que puedan comprometer la fiabilidad de los datos utilizados en los
procesos institucionales.

o Disponibilidad: Propiedad que garantiza que los activos de informacion y los
servicios digitales estén accesibles para los usuarios autorizados cuando se
requieran, soportando la continuidad operativa y la prestacion eficiente de
servicios a los ciudadanos.

o Seguridad Digital: Conjunto de estrategias, politicas, procedimientos y medidas
disefiadas para proteger los activos de informacidn y los procesos digitales contra
amenazas, promoviendo la confianza en el uso de las tecnologias de la informacién
y comunicacion.

e Activo de Informacion: Recurso digital o fisico que contiene, procesa o transmite
datos esenciales para las operaciones de la Alcaldia, incluyendo bases de datos,
aplicaciones, sistemas y servicios digitales criticos.

o Riesgo Digital: Posibilidad de que una amenaza explote una vulnerabilidad en los
activos de informacion, causando un impacto adverso en la confidencialidad,
integridad o disponibilidad de los datos o servicios digitales.

e Gobernanza Digital: Marco de politicas, procesos y estructuras que guian la gestién
estratégica de las tecnologias de la informacién y comunicacion, promoviendo la
transparencia, la participacion y la eficiencia en los procesos digitales.

e Trazabilidad: Capacidad de registrar y monitorear las acciones realizadas sobre los
activos de informacion, generando un historial auditable que facilite la deteccion
de incidentes, la rendicion de cuentas y el cumplimiento normativo.
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e Autenticidad: Propiedad que asegura que los usuarios, sistemas o procesos que
interactdan con los activos de informacidn sean legitimos y estén debidamente
identificados, previniendo accesos o transacciones fraudulentas.

o Brecha Digital: Desigualdad en el acceso, uso o aprovechamiento de las tecnologias
de la informacion y comunicacion, que limita la inclusion digital y el acceso
equitativo a los servicios digitales.

Definiciones/Glosario

e Confidencialidad: Propiedad que asegura que la informacién no sea accesible ni
divulgada a individuos o entidades no autorizadas, protegiendo datos sensibles
como los de ciudadanos o del Sisbén.

o Integridad: Propiedad que garantiza la exactitud y completitud de la informacién,
evitando modificaciones no autorizadas en sistemas como Saimyr, Quipux o
Siredoe.

o Disponibilidad: Propiedad que asegura que la informacién y los sistemas estén
accesibles cuando sean requeridos por usuarios autorizados, como en la gestién de
PQRS o recaudacion por PSE.

e Seguridad Digital: Conjunto de estrategias y medidas para generar confianza en el
uso de tecnologias digitales, protegiendo a las personas y los sistemas de amenazas
como ciberataques.

e Activo Critico: Recurso de informacién esencial para la operacidn de la Alcaldia,
incluyendo sistemas misionales (Saimyr, Quipux, Siredoe), bases de datos del
Sisbén, sistemas del area de salud, y datos confidenciales de ciudadanos.

o Brecha Digital: Desigualdad en el acceso, uso o impacto de las tecnologias de la
informacion y comunicacion (TIC), especialmente en las zonas rurales de Yarumal.

3. Politica
3.1 Politica de Seguridad Digital Institucional

La Alcaldia Municipal de Yarumal, en su compromiso con la modernizacion digital, la
transparencia y la confianza ciudadana, establece la Politica de Seguridad Digital
Institucional como el pilar fundamental para proteger los activos de informacién y
garantizar la resiliencia de los procesos digitales que soportan sus operaciones y servicios.
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Esta politica define un marco estratégico de reglas claras y procedimientos robustos para
salvaguardar la confidencialidad, integridad y disponibilidad de la informacién,
promoviendo un entorno digital seguro, inclusivo y confiable. Alineada con normativas
nacionales, como la Ley 1581 de 2012 sobre proteccidn de datos personales, el Modelo de
Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones (MinTIC), y el CONPES 3854 de 2011, asi como con los
objetivos de Gobierno Abierto del Plan de Desarrollo Municipal (PDI) 2024-2027, la politica
refleja el compromiso institucional de fortalecer la gobernanza digital y responder a las
necesidades de los ciudadanos.

La Politica de Seguridad Digital Institucional se fundamenta en los siguientes lineamientos
estratégicos:

1. Proteccidn de Activos de Informacion: La Alcaldia implementara medidas
integrales para proteger todos los activos de informacién, incluyendo datos,
aplicaciones y servicios digitales, contra amenazas internas y externas. Estas
medidas abarcaran controles técnicos, como mecanismos de autenticacion y copias
de seguridad, y controles administrativos, como politicas de acceso y capacitacién,
asegurando la seguridad en todo el ciclo de vida de la informacién.

2. Cumplimiento Normativo y Etico: Todas las acciones de seguridad digital se
realizaran en estricto cumplimiento de las normativas nacionales e internacionales,
priorizando la proteccion de datos personales y la adherencia a estandares de
seguridad digital. La Alcaldia promovera practicas éticas en la gestion de la
informacion, garantizando la transparencia y la rendicion de cuentas en sus
procesos digitales.

3. Fomento de la Confianza Ciudadana: La politica priorizara la generaciéon de
confianza en los servicios digitales mediante la implementacién de procesos
seguros, accesibles y transparentes. Esto incluye la proteccion de la informacion
sensible de los ciudadanos y la promocidn de canales digitales que faciliten la
participacién y la interaccidn con la Alcaldia.

4. Inclusidn Digital y Accesibilidad: La Alcaldia se compromete a reducir las brechas
digitales, asegurando que los servicios digitales sean accesibles para todos los
ciudadanos, independientemente de su contexto socioecondmico o geografico. La
seguridad digital se disefiara para apoyar la inclusién, garantizando que las medidas
de proteccién no limiten el acceso equitativo a los servicios.
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5. Gestion Proactiva de Riesgos: La Alcaldia adoptara un enfoque proactivo para
identificar, evaluar y mitigar los riesgos digitales que puedan afectar los activos de
informacion. Este enfoque incluira la actualizacidn continua de las medidas de
seguridad en respuesta a nuevas amenazas y avances tecnolégicos, asegurando la
resiliencia de los procesos digitales.

6. Cultura de Seguridad Digital: Se promoverd una cultura organizacional que
fomente la responsabilidad compartida en la proteccién de la informacién,
involucrando a funcionarios, contratistas y ciudadanos. La capacitaciény la
sensibilizacion seran herramientas clave para fortalecer las competencias digitales
y garantizar el cumplimiento de las politicas de seguridad.

7. Mejora Continua: La Alcaldia revisard y actualizard periédicamente las politicas y
procedimientos de seguridad digital, incorporando lecciones aprendidas, mejores
practicas y avances tecnolégicos. Este compromiso asegura que el Sistema de
Gestion de Seguridad de la Informacion (SGSI) permanezca efectivo y relevante en
un entorno digital en constante evolucidn.
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3.2. Objetivos
3.2.1 Objetivo General

Garantizar la confidencialidad, integridad y disponibilidad de los activos de informacién de
la Alcaldia Municipal de Yarumal mediante la implementacion de un Sistema de Gestién de
Seguridad de la Informacién (SGSI) basado en reglas claras, politicas robustas y practicas
de gobernanza digital. Este objetivo busca proteger los datos y servicios digitales contra
amenazas internas y externas, fortalecer la confianza ciudadana en los procesos digitales, y
promover la inclusién digital, asegurando que los servicios sean accesibles, seguros y
transparentes para todos los ciudadanos. Alineado con el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) de MinTIC, la Ley 1581 de 2012, y los principios de
Gobierno Abierto del Plan de Desarrollo Municipal (PDI) 2024-2027, el objetivo general
impulsa la resiliencia institucional, el cumplimiento normativo y la construccién de un
entorno digital que fomente la participacion, la transparencia y el desarrollo sostenible.

3.2.2 Objetivos Especificos

1. Establecer Reglas y Controles Claros: Desarrollar e implementar politicas,
procedimientos y controles técnicos y administrativos que garanticen la proteccion
de los activos de informacién, asegurando la confidencialidad, integridad y
disponibilidad de los datos y servicios digitales en todos los procesos
institucionales.

2. Fomentar una Cultura de Seguridad Digital: Promover la sensibilizacion y
capacitacion continua de funcionarios, contratistas y ciudadanos que interactian
con los servicios digitales, fortaleciendo una cultura organizacional que priorice la
seguridad y la responsabilidad compartida en la proteccién de la informacion.

3. Garantizar el Cumplimiento Normativo: Asegurar que todas las prdacticas de
seguridad digital cumplan con las normativas nacionales, como la Ley 1581 de 2012
y el MSPI de MinTIC, asi como con estandares internacionales, para proteger los
datos personales y mantener la legitimidad de los procesos digitales.

4. Mitigar Riesgos Digitales: Implementar un enfoque proactivo para identificar,
evaluar y tratar los riesgos digitales que puedan afectar los activos de informacién,
utilizando metodologias estandarizadas para minimizar amenazas y garantizar la
continuidad operativa.
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5. Promover la Inclusion Digital: Disefiar e implementar medidas de seguridad que
faciliten el acceso equitativo a los servicios digitales, reduciendo las brechas
digitales y asegurando que todos los ciudadanos puedan beneficiarse de un
entorno digital seguro y accesible.

6. Fortalecer la Transparencia y la Confianza: Desarrollar procesos digitales
transparentes y trazables que refuercen la confianza ciudadana, promoviendo la
rendicidn de cuentas y la participacidn activa en los servicios ofrecidos por la
Alcaldia.

7. Impulsar la Mejora Continua: Revisar y actualizar periddicamente las politicas,
procedimientos y controles de seguridad digital, incorporando lecciones
aprendidas, avances tecnoldgicos y mejores practicas para mantener la efectividad
del SGSI en un entorno digital dinamico.

4. Alcance

La Politica General de Seguridad de la Informacién de la Alcaldia Municipal de Yarumal se
aplica a todos los activos de informacién, procesos digitales y servicios que soportan las
operaciones institucionales y la interaccion con los ciudadanos. Este alcance abarca un
marco integral disefiado para proteger la confidencialidad, integridad y disponibilidad de la
informacidn, promoviendo un entorno digital seguro, transparente y accesible. La politica
se extiende a todos los niveles de la organizacidn y a las partes interesadas que
interactdan con los recursos digitales de la Alcaldia, asegurando la alineacién con
normativas nacionales, como la Ley 1581 de 2012 sobre proteccion de datos personales, el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de Tecnologias
de la Informacidn y las Comunicaciones (MinTIC), y el CONPES 3854 de 2011, asi como con
los objetivos de Gobierno Abierto del Plan de Desarrollo Municipal (PDI) 2024-2027.

El alcance de la politica incluye, pero no se limita a, los siguientes elementos:

1. Activos de Informacidn: Todos los recursos digitales y fisicos que contienen,
procesan o transmiten datos esenciales para las operaciones de la Alcaldia,
incluyendo bases de datos, aplicaciones, sistemas, documentos electrénicos y
cualquier otro medio que almacene informacidn critica o sensible.

2. Procesos Digitales: Todos los procesos institucionales que dependen de
tecnologias de la informacién y comunicacidn, abarcando la gestién de datos, la
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prestacion de servicios digitales, la comunicacién interna y externa, y la interaccion
con los ciudadanos a través de plataformas digitales.

3. Servicios Digitales: Los canales y plataformas digitales utilizados para ofrecer
servicios a los ciudadanos, facilitar la participacion ciudadana y promover la
transparencia, asegurando que sean seguros, accesibles y confiables para todos los
usuarios.

4. Personas y Entidades Involucradas: La politica aplica a todos los funcionarios,
contratistas, proveedores y terceros que interactdan con los activos de informacién
o los servicios digitales de la Alcaldia, asi como a los ciudadanos que utilizan estos
servicios, quienes deberan cumplir con las politicas y procedimientos establecidos
para garantizar la seguridad digital.

5. Infraestructura Tecnolégica: Todos los componentes tecnolégicos, como
servidores, redes, dispositivos y software, que soportan los procesos digitales y los
servicios de la Alcaldia, los cuales deberdn ser gestionados bajo los principios de
seguridad digital establecidos en esta politica.

6. Datos Sensibles y Personales: Toda la informacion clasificada como sensible o
personal, que requiere proteccidn especial conforme a la Ley 1581 de 2012,
incluyendo datos relacionados con los ciudadanos, las operaciones institucionales y
los procesos administrativos.

La politica se implementara de manera transversal, integrandose con los objetivos
estratégicos y operativos de la Alcaldia para garantizar que la seguridad digital sea un
componente fundamental de todos los procesos. Este alcance refleja el compromiso
institucional con la proteccion de la informacidn, la promocidn de servicios digitales
inclusivos y la construccién de un entorno digital que fomente la confianza ciudadana, la
transparencia y la participacion, en linea con los principios de Gobierno Abierto del PDI
2024-2027. Al abarcar estos elementos, la Alcaldia asegura que la gestion de la seguridad
digital sea integral, efectiva y adaptable a las necesidades de un entorno tecnolégico en
constante evolucion.

5. Responsables

La implementacion efectiva de la Politica General de Seguridad de la Informacion de la
Alcaldia Municipal de Yarumal requiere la participacidon activa y coordinada de todos los
actores que interactuan con los activos de informacion y los procesos digitales de la
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institucion. Esta seccion establece las responsabilidades de los diferentes roles y partes
interesadas, asegurando que la seguridad digital sea una prioridad compartida que
fomente la confidencialidad, integridad y disponibilidad de la informacién. Alineada con
normativas nacionales, como la Ley 1581 de 2012 sobre proteccion de datos personales, el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC), y el CONPES 3854 de 2011, asi como con
los objetivos de Gobierno Abierto del Plan de Desarrollo Municipal (PDI) 2024-2027, la
asignacion de responsabilidades promueve la transparencia, la rendiciéon de cuentas y la
inclusion digital. A continuacidn, se detallan los roles y sus respectivas obligaciones:

1. Alta Direccion:

o Definir la vision estratégica de la seguridad digital, aprobando la Politica
General de Seguridad de la Informacién y asegurando su integracién con los
objetivos institucionales.

o Asignar los recursos necesarios para la implementacién del Sistema de
Gestidn de Seguridad de la Informacién (SGSI), promoviendo una cultura
organizacional orientada a la seguridad.

o Supervisar el cumplimiento de la politica y revisar periédicamente los
resultados de las auditorias y los indicadores de desempefio en materia de
seguridad digital.

2. Responsable de Seguridad de la Informacion:

o Coordinar la implementacién, monitoreo y mejora continua del SGSI,
asegurando que las politicas y procedimientos se apliqguen de manera
consistente en toda la organizacion.

o Liderar los procesos de identificacién, evaluacion y tratamiento de riesgos
digitales, elaborando planes de accidn para mitigar amenazas.

o Actuar como punto de contacto principal para incidentes de seguridad
digital, gestionando su respuesta y asegurando la comunicacion oportuna
con las partes interesadas.
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3. Funcionarios y Contratistas:

o Cumplir con las politicas, procedimientos y controles de seguridad
establecidos, utilizando los activos de informacidn y los servicios digitales
de manera responsable y segura.

o Participar en actividades de capacitacion y sensibilizacidn sobre seguridad
digital, aplicando las buenas practicas en sus actividades diarias.

o Reportar cualquier incidente o vulnerabilidad detectada en los procesos
digitales, contribuyendo a la prevencidn y mitigacién de riesgos.

4. Proveedoresy Terceros:

o Asegurar que los servicios o productos tecnolégicos proporcionados a la
Alcaldia cumplan con los estdndares de seguridad digital establecidos en Ia
politica.

o Implementar medidas de proteccidn para los activos de informacién que
gestionen en nombre de la Alcaldia, garantizando el cumplimiento de las
normativas aplicables, como la Ley 1581 de 2012.

o Colaborar con la Alcaldia en auditorias y revisiones de seguridad,
proporcionando informacidn relevante sobre la gestién de los activos
confiados.

5. Ciudadanos:

o Utilizar los servicios digitales de la Alcaldia de manera responsable,
respetando las politicas de uso y protegiendo la informacién personal
compartida durante las interacciones digitales.

o Reportar cualquier anomalia o incidente detectado en los canales digitales,
contribuyendo a la mejora de la seguridad y la calidad de los servicios.

o Participar activamente en iniciativas de inclusion digital, aprovechando los
servicios digitales para fomentar la transparencia y la participacion
ciudadana.

6. Equipo de Tecnologia de la Informacion:
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o Gestionar la infraestructura tecnoldgica de la Alcaldia, implementando
controles técnicos, como sistemas de autenticacidn, cifrado y copias de
seguridad, para proteger los activos de informacion.

o Monitorear el desempeiio de los sistemas digitales, identificando y
resolviendo vulnerabilidades que puedan comprometer la seguridad.

o Apoyar al Responsable de Seguridad de la Informacidn en la
implementacion de medidas de mitigacion y en la respuesta a incidentes
digitales.

6. Seguimiento y Evaluacion de la Politica

La Alcaldia Municipal de Yarumal reconoce que el éxito de la Politica General de Seguridad
de la Informacién depende de un proceso continuo de seguimiento y evaluacién que
garantice su implementacidn efectiva, su alineacién con los objetivos institucionales y su
capacidad para responder a las dindmicas del entorno digital. Esta seccidén establece los
mecanismos y procedimientos para monitorear el cumplimiento de la politica, evaluar su
impacto en la proteccién de los activos de informacién y los procesos digitales, y promover
la mejora continua del Sistema de Gestidn de Seguridad de la Informacién (SGSI). Alineada
con normativas nacionales, como la Ley 1581 de 2012 sobre proteccién de datos
personales, el Modelo de Seguridad y Privacidad de la Informacién (MSPI) del Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC), y el CONPES 3854 de
2011, asi como con los principios de Gobierno Abierto del Plan de Desarrollo Municipal
(PDI) 2024-2027, la estrategia de seguimiento y evaluacién fomenta la transparencia, la
rendicidn de cuentas y la resiliencia digital.

Los mecanismos de seguimiento y evaluacidn se estructuran en los siguientes
componentes clave:

1. Monitoreo Continuo:

o La Alcaldia establecerd indicadores de desempefio claros y medibles para
evaluar la efectividad de las politicas y controles de seguridad digital,
incluyendo métricas relacionadas con la proteccién de la confidencialidad,
integridad y disponibilidad de los activos de informacion.

o ElResponsable de Seguridad de la Informacién, en coordinaciéon con el
equipo de tecnologia de la informacion, realizara revisiones periédicas de
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los sistemas y procesos digitales para identificar desviaciones,
vulnerabilidades o incidentes que requieran atencion.

o Seimplementaran herramientas de monitoreo automatizadas, cuando sea
aplicable, para detectar en tiempo real posibles amenazas o anomalias en
los servicios digitales.

2. Auditorias Periddicas:

o Serealizaran auditorias internas y externas, al menos una vez al afio, para
evaluar el cumplimiento de la politica, los procedimientos asociados y las
normativas aplicables, como la Ley 1581 de 2012 y el MSPI de MinTIC.

o Las auditorias incluiran revisiones de los controles técnicos y
administrativos, la gestién de riesgos digitales y la capacitacién de los
actores involucrados, generando informes detallados con recomendaciones
para la mejora.

o Losresultados de las auditorias seran presentados a la Alta Direccién para
su revisidon y aprobacidn, asegurando que las acciones correctivas se
implementen de manera oportuna.

3. Evaluacién de Impacto:

o La Alcaldia evaluara periddicamente el impacto de la politica en la confianza
ciudadana, la inclusidn digital y la eficiencia de los procesos digitales,
utilizando encuestas, retroalimentacion de los usuarios y analisis de
indicadores de satisfaccion.

o Se mediran los avances en la reduccién de incidentes de seguridad digital y
en el cumplimiento de los objetivos estratégicos definidos en la politica,
ajustando las metas segun sea necesario para reflejar las necesidades del
entorno digital.

4. Mejora Continua:

o Con base en los resultados del monitoreo, las auditorias y la evaluacidon de
impacto, la Alcaldia identificara oportunidades de mejora en las politicas,
procedimientos y controles de seguridad digital, incorporando lecciones
aprendidas y mejores practicas nacionales e internacionales.
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o Se actualizardn regularmente los planes de accién y las estrategias de
mitigacidn de riesgos para responder a nuevas amenazas, avances
tecnolégicos o cambios en el marco normativo.

o La Alta Direccidon y el Responsable de Seguridad de la Informacion liderardn
la implementacion de las mejoras, asegurando la participacién de todos los
actores relevantes.

5. Reporte y Transparencia:

o Se elaborardn informes periddicos sobre el estado de la seguridad digital,
incluyendo los resultados del monitoreo, las auditorias y las acciones
correctivas, los cuales estaran disponibles para las partes interesadas, en
cumplimiento con los principios de transparencia del PDI 2024-2027.

o Los ciudadanos tendrdn acceso a informacién general sobre las medidas de
seguridad digital implementadas, fomentando la confianza y la
participacién en los servicios digitales.

o La Alcaldia comunicard de manera proactiva los avances en la gestién de la
seguridad digital, promoviendo la rendicién de cuentas y la alineacién con
los objetivos de Gobierno Abierto.

7. Politicas Particulares de Seguridad Digital

La Politica General de Seguridad de la Informacion de la Alcaldia Municipal de Yarumal
establece un conjunto de politicas particulares disefiadas para garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacién y los procesos
digitales, promoviendo un entorno seguro, transparente y accesible. Estas politicas,
basadas en reglas claras y practicas robustas, se alinean con normativas nacionales, como
la Ley 1581 de 2012 sobre proteccién de datos personales, el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), y el CONPES 3854 de 2011, asi como con los principios de
Gobierno Abierto del Plan de Desarrollo Municipal (PDI) 2024-2027. Las politicas se aplican
a todos los funcionarios, contratistas, proveedores y ciudadanos que interacttdan con los
servicios digitales de la Alcaldia, asegurando una gestién efectiva de la seguridad digital. A
continuacidn, se detallan las politicas particulares:
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1. Control de Acceso a Redes de Comunicacion:

o Todas las conexiones a internet, ya sean cableadas o inalambricas (Wi-Fi),
deberan ser aprobadas y configuradas por el equipo de tecnologia de la
informacidn. Las conexiones cableadas utilizaran direcciones IP fijas
asignadas, mientras que las conexiones Wi-Fi requeriran credenciales
seguras proporcionadas por el equipo de TI.

o Esta prohibido configurar redes o puntos de acceso sin autorizacion, y
cualquier intento de conexidn no autorizada sera monitoreado y reportado
como un incidente de seguridad.

o Esta politica protege la infraestructura digital frente a accesos no
autorizados, garantiza la trazabilidad de las conexiones y reduce los riesgos
de intrusiones.

2. Politica de Dispositivos Removibles:

o Eluso de dispositivos removibles (como USB, discos externos o tarjetas de
memoria) estara restringido y requerira autorizacién previa del equipo de
tecnologia de la informacion. Solo se permitiran dispositivos escaneados y
aprobados para evitar la introduccién de malware.

o Los dispositivos removibles no deberan utilizarse para almacenar datos
sensibles o personales sin cifrado, conforme a la Ley 1581 de 2012.

o Esta politica minimiza los riesgos de pérdida de datos, infecciones por
malware y accesos no autorizados a informacién critica.

3. Politica de Uso de Correo Institucional:

o El correo institucional debera utilizarse exclusivamente para fines laborales,
evitando el envio o recepcién de contenido personal, no autorizado o
potencialmente malicioso.

o Los correos que contengan datos sensibles deberan cifrarse, y los usuarios
deberan reportar cualquier correo sospechoso al equipo de tecnologia de la
informacion.
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o Esta politica protege la confidencialidad de las comunicaciones
institucionales y reduce los riesgos de ciberataques a través del correo
electrdnico.

4. Politica de Seguridad para los Equipos Institucionales:

o Todos los equipos institucionales (computadoras, laptops, servidores)
deberdn contar con software antivirus actualizado, parches de seguridad
aplicados y configuraciones aprobadas por el equipo de tecnologia de la
informacion.

o Estd prohibido instalar software no autorizado o realizar modificaciones en
la configuracidn de los equipos sin la aprobacién del equipo de TI.

o Esta politica asegura la proteccion de los equipos frente a amenazas
digitales y garantiza su funcionamiento seguro y eficiente.

5. Politica de Control de Acceso a los Servicios de Red:

o Elacceso alos servicios de red estara restringido a usuarios autorizados,
autenticados mediante credenciales Unicas gestionadas por el equipo de
tecnologia de la informacion.

o Se aplicara el principio de privilegio minimo, garantizando que los usuarios
solo accedan a los servicios necesarios para sus funciones.

o Esta politica reduce los riesgos de accesos no autorizados y protege los
recursos de red de la Alcaldia.

6. Requerimientos para el Control de Acceso:

o Los sistemas de control de acceso deberan incluir autenticaciéon multifactor
para servicios criticos y registros de auditoria para monitorear accesos.

o Los accesos seran revisados periddicamente para desactivar cuentas
inactivas o de usuarios que ya no requieran acceso.

o Esta politica asegura un control riguroso de los accesos, promoviendo la
trazabilidad y la seguridad de los servicios digitales.
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7. Administracion de Accesos de Usuarios:

o Elequipo de tecnologia de la informacidn sera responsable de crear,
modificar y desactivar cuentas de usuario, siguiendo procedimientos
documentados.

o Las solicitudes de acceso deberan ser aprobadas por el supervisor
correspondiente y justificadas segun las necesidades laborales.

o Esta politica garantiza una gestién ordenada y segura de los accesos,
minimizando riesgos de uso indebido.

8. Creacion de Usuarios:

o Cada usuario recibird una cuenta Unica asociada a su identidad, creada tras
la verificacidn de su rol y necesidades por parte del equipo de tecnologia de
la informacién.

o Las cuentas temporales tendran una fecha de expiracion definida al
momento de su creacion.

o Esta politica asegura que las cuentas sean asignadas de manera controlada
y alineada con los principios de seguridad.

9. Administracion de Contrasefias de Usuario:

o Las contrasefias deberan cumplir con estandares de complejidad (minimo
12 caracteres, combinando letras, nimeros y simbolos) y renovarse cada 90
dias.

o Estd prohibido compartir contrasefias o almacenarlas en lugares no seguros.

o Esta politica fortalece la autenticidad de los usuarios y reduce los riesgos de
accesos no autorizados.

10. Uso de Contrasefas:

o Los usuarios deberdn utilizar contrasefias Unicas para cada sistema o
servicio institucional, evitando la reutilizacién de contrasefias personales.

o Elequipo de tecnologia de la informacién proporcionara herramientas para
la gestidn segura de contrasefias, como gestores de contrasefias aprobados.
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o Esta politica promueve practicas seguras de autenticacion y protege los
activos de informacion.

11. Equipos Desatendidos en Areas de Usuarios:

o Los equipos en dreas de usuarios deberan bloquearse automaticamente
tras un periodo de inactividad (mdximo 5 minutos) para prevenir accesos no
autorizados.

o Los usuarios deberdn cerrar sesién al abandonar su estacién de trabajo,
especialmente en areas compartidas.

o Esta politica protege los equipos frente a usos indebidos y garantiza la
confidencialidad de la informacion.

12. Autenticacion de Usuarios para Conexiones Externas:

o Las conexiones externas a los servicios digitales de la Alcaldia (ej: VPN,
acceso remoto) requeriran autenticacién multifactor y deberan realizarse
desde dispositivos aprobados.

o Todas las conexiones externas serdn monitoreadas, y los registros de acceso
seran revisados periédicamente.

o Esta politica asegura la seguridad de las conexiones remotas, minimizando
riesgos de accesos no autorizados.

13. Seguridad en los Servicios de Red:

o Los servicios de red estaran protegidos mediante firewalls, sistemas de
deteccién de intrusos y cifrado de datos en transito.

o Elequipo de tecnologia de la informacidn realizard pruebas periddicas de
seguridad para identificar y mitigar vulnerabilidades en la red.

o Esta politica protege la infraestructura de red frente a amenazas externas e
internas.
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14. Sesiones Inactivas:

o Las sesiones digitales se cerraran automaticamente tras un periodo de
inactividad de 15 minutos.

o Los usuarios deberdn reautenticarse para reanudar una sesién inactiva,
garantizando la seguridad de los datos.

o Esta politica reduce los riesgos de accesos no autorizados durante periodos
de inactividad.

15. Limitacion del Tiempo de Conexién:

o Las conexiones a servicios criticos estaran limitadas a un tiempo maximo
por sesion, requiriendo reautenticacién para continuar.

o Elequipo de tecnologia de la informacidn podra establecer limites
personalizados segun el tipo de servicio o usuario.

o Esta politica minimiza la exposicion a riesgos durante conexiones
prolongadas.

16. Politica de Gestidn de Incidentes de Seguridad:

o Todo incidente de seguridad digital (ej: accesos no autorizados, pérdida de
datos, malware) deberd reportarse inmediatamente al Responsable de
Seguridad de la Informacidn, quien coordinara la respuesta.

o Se seguiran procedimientos documentados para clasificar, investigar y
resolver incidentes, documentando lecciones aprendidas para la mejora
continua.

o Esta politica asegura una respuesta rapida y efectiva, minimizando el
impacto de los incidentes.

17. Politica de Capacitacion en Seguridad Digital:

o Todos los funcionarios y contratistas participaran en capacitaciones
obligatorias anuales sobre buenas practicas de seguridad digital, incluyendo
reconocimiento de amenazas y manejo seguro de datos.

o Los ciudadanos recibiran orientaciéon sobre el uso seguro de los servicios
digitales a través de campafias educativas.
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o Esta politica fomenta una cultura de seguridad y reduce los riesgos
derivados de errores humanos.

18. Politica de Gestidén de Copias de Seguridad:

o Cada funcionario sera responsable de realizar copias de seguridad
periddicas de la informacidn critica en su equipo, almacenandolas en
ubicaciones seguras designadas por el equipo de tecnologia de la
informacion.

o Elequipo de Tl mantendra copias centralizadas de todos los equipos en la
red, verificando su integridad y disponibilidad regularmente.

o Esta politica asegura la continuidad operativa y la recuperacién de datos
frente a incidentes.

19. Notificacion Anticipada para la Gestidn de Ingresos, Salidas y Cambios de Puesto:

e El area de gestién humana o el supervisor correspondiente deberd notificar al
equipo de tecnologia de la informacién, con al menos dos dias habiles de
anticipacién, cualquier ingreso, salida o cambio de puesto de empleados,
contratistas o funcionarios, con el objetivo de validar los requerimientos de
permisos de acceso y equipamiento tecnolégico.

e La notificacidn deberad incluir: nombre completo del individuo, cargo o rol, fecha
efectiva del cambio, ubicacidn fisica (si aplica), y necesidades especificas de
acceso o equipamiento.

e Restricciones Adicionales:

o Ingresos: Antes del ingreso, el equipo de Tl verificara la asignacion de
credenciales Unicas, configurara el equipamiento tecnolégico necesario
con el equipamiento disponible y garantizara que el usuario reciba una
induccidn sobre politicas de seguridad digital.

o Salidas: Al notificarse una salida, el equipo de Tl desactivard
inmediatamente todas las credenciales de y recuperara el equipamiento
tecnoldgico asignado, realizando una auditoria para asegurar que no
gueden datos institucionales en dispositivos personales o no
autorizados.
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o Cambios de Puesto: Para cambios de puesto, el equipo de Tl ajustara los
permisos de acceso segun el nuevo rol, aplicando el principio de
privilegio minimo, y reasignara o reconfigurara el equipamiento si es
necesario. Los permisos anteriores seran revocados si no son requeridos
en el nuevo puesto.

o Incumplimiento de la Notificacidon: La falta de notificacién anticipada
serd considerada una violacién de la politica, sujeta a las sanciones
establecidas en la seccidon 9 Sanciones por la Violacion a las Politicas de
Seguridad.

o Auditoria Periddica: El equipo de Tl realizara revisiones trimestrales de
los registros de notificaciones para verificar el cumplimiento y detectar
posibles accesos no autorizados o equipamiento no asignado
correctamente.

e Excepciones: En casos excepcionales, se podra reducir el plazo de notificacion a
un dia habil, siempre que se justifique por escrito y se garantice la supervision
del equipo de Tl durante la configuracidn inicial de accesos y equipamiento.

o Esta politica asegura una gestién ordenada y segura de los accesos y recursos
tecnolégicos, minimiza los riesgos de accesos no autorizados, protege los
activos de informacion y garantiza la continuidad operativa frente a cambios de
personal.

20. Politica de Monitoreo y Auditoria:

o Elequipo de tecnologia de la informacidén implementara sistemas de
monitoreo continuo para detectar anomalias en los servicios digitales y los
accesos a lared.

o Se realizaran auditorias internas y externas anuales para evaluar el
cumplimiento de las politicas de seguridad y generar recomendaciones de
mejora.

o Esta politica promueve la trazabilidad y la mejora continua del SGSI.
8. Politicas de Acceso a Internet

La Alcaldia Municipal de Yarumal reconoce que el acceso a internet es un componente
critico de sus operaciones digitales, facilitando la prestacién de servicios, la comunicacién
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interna y la interaccién con los ciudadanos. Para garantizar la seguridad, la eficiencia y el
uso responsable de las redes de comunicacion, se establecen las siguientes politicas de
acceso a internet, aplicables a todas las conexiones cableadas y inalambricas (Wi-Fi)
utilizadas por funcionarios, contratistas, proveedores y, en su caso, ciudadanos que
accedan a redes institucionales. Estas politicas, disefiadas con reglas claras, protegen los
activos de informacion, aseguran la confidencialidad, integridad y disponibilidad de los
datos, y promueven un entorno digital confiable y transparente. Alineadas con normativas
nacionales, como la Ley 1581 de 2012 sobre proteccion de datos personales, el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones (MinTIC), y el CONPES 3854 de 2011, asi como con los
principios de Gobierno Abierto del Plan de Desarrollo Municipal (PDI) 2024-2027, las
politicas de acceso a internet refuerzan la gobernanza digital y la resiliencia institucional.

Las politicas de acceso a internet se detallan a continuacién:
1. Aprobacién y Configuracion por el Equipo de Tecnologia de la Informacién:

o Todas las conexiones a internet, ya sean cableadas o inalambricas (Wi-Fi),
deberan ser aprobadas y configuradas exclusivamente por el equipo de
tecnologia de la informacién de la Alcaldia.

o Las conexiones cableadas utilizaran direcciones IP fijas asignadas por el
equipo de Tl, garantizando la trazabilidad y el control de los dispositivos
conectados.

o Las conexiones Wi-Fi requerirdn credenciales Unicas y seguras,
proporcionadas por el equipo de Tl, con cifrado robusto (ej: WPA3) para
proteger los datos en transito.

o Estaregla asegura que solo dispositivos autorizados accedan a la red,
reduciendo los riesgos de intrusiones no autorizadas.

2. Prohibicion de Conexiones No Autorizadas:

o Estd estrictamente prohibido configurar redes, puntos de acceso Wi-Fi o
conexiones a internet sin la autorizacion previa del equipo de tecnologia de
la informacion.
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o Cualquier intento de conexién no autorizada, incluyendo el uso de
dispositivos personales no aprobados o puntos de acceso externos, serd
detectado, bloqueado y reportado como un incidente de seguridad.

o Esta politica protege la infraestructura digital frente a accesos indebidos y
garantiza la integridad de la red institucional.

3. Uso Responsable del Acceso a Internet:

o Elacceso ainternet proporcionado por la Alcaldia debera utilizarse
exclusivamente para fines laborales relacionados con las funciones
institucionales, como la gestion de procesos, la comunicacién oficial y la
prestacion de servicios digitales.

o Esta prohibido utilizar las conexiones institucionales para actividades
personales, como navegacidn en redes sociales no relacionadas con el
trabajo, streaming de contenido no laboral o descargas no autorizadas.

o Estaregla promueve la eficiencia en el uso de los recursos digitales y reduce
los riesgos asociados con sitios web maliciosos o contenido inapropiado.

4. Monitoreo y Registro de Conexiones:

o Elequipo de tecnologia de la informacién implementara sistemas de
monitoreo continuo para registrar y analizar el trafico de red, identificando
patrones andmalos o actividades sospechosas.

o Todos los accesos a internet, incluyendo los dispositivos conectados, las
direcciones IP utilizadas y los sitios visitados, seran registrados para fines de
auditoria y respuesta a incidentes, respetando la privacidad conforme a la
Ley 1581 de 2012.

o Esta politica asegura la trazabilidad de las conexiones y facilita la deteccién
de amenazas digitales.

5. Segmentacion de Redes:

o La Alcaldia implementara redes separadas para diferentes tipos de usuarios
y propositos (ej: red administrativa, red para visitantes, red para servicios
criticos), utilizando tecnologias de segmentaciéon como VLANSs para aislar el
trafico.
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o Lasredes destinadas a ciudadanos o visitantes tendran restricciones
estrictas, limitando el acceso a recursos internos y aplicando filtros de
contenido para garantizar la seguridad.

o Estaregla minimiza los riesgos de accesos cruzados no autorizados y
protege los activos de informacidn criticos.

6. Proteccion contra Amenazas Digitales:

o Todas las conexiones a internet estaran protegidas mediante firewalls,
sistemas de deteccidn y prevencién de intrusos (IDS/IPS), y filtros de
contenido que bloqueen sitios web maliciosos o no autorizados.

o Elequipo de tecnologia de la informacidn realizara actualizaciones
periddicas de las herramientas de seguridad y pruebas de vulnerabilidad
para mantener la robustez de la infraestructura de red.

o Esta politica reduce la exposicion a ciberataques, como malware, phishing o
explotacidn de vulnerabilidades.

7. Capacitacion para el Uso Seguro de Internet:

o Los funcionarios y contratistas recibirdn capacitacion periddica sobre
practicas seguras de navegacion en internet, incluyendo el reconocimiento
de sitios web sospechosos, la gestidn de descargas y la prevencidn de
ataques de phishing.

o Los ciudadanos que utilicen redes institucionales (ej: en puntos de acceso
publicos) recibiran orientacién basica sobre el uso responsable de internet a
través de materiales educativos.

o Estaregla fomenta una cultura de seguridad digital y reduce los riesgos
derivados de errores humanos.

8. Restriccion de Dispositivos Personales:

o Eluso de dispositivos personales para acceder a las redes institucionales
estara restringido y requerird autorizacion excepcional del equipo de
tecnologia de la informacion, previa verificacién de seguridad (ej: antivirus
actualizado, configuracién aprobada).
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o Los dispositivos personales autorizados deberdn conectarse a una red
segmentada con acceso limitado, evitando la interaccidon con recursos
criticos.

o Esta politica protege la red institucional frente a dispositivos no controlados
gue puedan introducir vulnerabilidades.

9. Gestion de Incidentes Relacionados con el Acceso a Internet:

o Cualquier incidente relacionado con el acceso a internet, como conexiones
no autorizadas, deteccién de malware o uso indebido de la red, debera
reportarse inmediatamente al Responsable de Seguridad de la Informacién.

o El equipo de tecnologia de la informacidn investigara los incidentes,
implementard medidas de mitigacion y documentara lecciones aprendidas
para prevenir recurrencias.

o Estaregla asegura una respuesta rapida y efectiva, minimizando el impacto
de los incidentes en la seguridad digital.

9. Sanciones por la Violacion a las Politicas de Seguridad

La Alcaldia Municipal de Yarumal esta comprometida con la proteccidén de sus activos de
informacidn y la promocién de un entorno digital seguro, confiable y transparente. Para
garantizar el cumplimiento de las politicas de seguridad digital, incluidas aquellas
relacionadas con el acceso a internet, la gestidon de datos y el uso responsable de los
recursos digitales, se establecen sanciones claras y proporcionales para cualquier
violacion, aplicables a funcionarios, contratistas, proveedores y ciudadanos que
interactden con los servicios digitales de la institucién. Estas sanciones, disefadas para
reforzar la responsabilidad compartida y la cultura de seguridad digital, se alinean con
normativas nacionales, como la Ley 1581 de 2012 sobre proteccion de datos personales, el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de Tecnologias
de la Informacidn y las Comunicaciones (MinTIC), el CONPES 3854 de 2011, y el marco
disciplinario aplicable a los servidores publicos y contratistas en Colombia. Ademas, las
sanciones reflejan los principios de transparencia, rendicién de cuentas e inclusién digital
del Plan de Desarrollo Municipal (PDI) 2024-2027, asegurando que las consecuencias sean
justas, disuasorias y orientadas a la mejora continua del Sistema de Gestién de Seguridad
de la Informacidn (SGSI).
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Las sanciones por violaciones a las politicas de seguridad digital se detallan a continuacion,
considerando la gravedad, el impacto y la intencionalidad de la infraccidn:

1. Advertencia Formal:

o Aplicacion: Para violaciones menores o no intencionales que no
comprometan gravemente los activos de informacion o los procesos
digitales, como el uso indebido de internet para fines personales no
autorizados o el incumplimiento de procedimientos de autenticacion sin
consecuencias significativas.

o Procedimiento: El Responsable de Seguridad de la Informacién o el
supervisor correspondiente emitird una advertencia escrita, documentando
la infraccién y requiriendo la correccion inmediata del comportamiento. El
infractor deberd participar en una sesién de sensibilizacién sobre seguridad
digital.

o Objetivo: Fomentar la correccidn del comportamiento y reforzar la cultura
de seguridad sin escalar a medidas mas severas.

2. Suspensién Temporal de Accesos:

o Aplicacion: Para violaciones moderadas que representen un riesgo
potencial para la seguridad digital, como el uso de dispositivos removibles
no autorizados, la configuracién de conexiones a internet sin aprobacién, o
el incumplimiento repetido de politicas de contrasenas.

o Procedimiento: El equipo de tecnologia de la informacion suspendera
temporalmente los privilegios de acceso del infractor a los servicios
digitales, con una duracién proporcional a la gravedad. Se notificara al
infractor y se requerira capacitacién adicional.

o Obijetivo: Proteger los activos de informacién mientras se corrige el
comportamiento, asegurando que el infractor comprenda las consecuencias
de sus acciones.

3. Acciones Disciplinarias para Funcionarios:

o Aplicacion: Para violaciones graves o repetidas por parte de funcionarios,
como accesos no autorizados a datos sensibles, divulgacion indebida de
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informacidn protegida por la Ley 1581 de 2012, o negligencia significativa
en la gestidn de copias de seguridad.

o Procedimiento: Las infracciones seran reportadas al drea competente para
procesos disciplinarios, siguiendo el marco de la Ley 734 de 2002 (Cddigo
Disciplinario Unico). Las sanciones podran incluir amonestaciones,
suspensiones o, en casos extremos, terminacion del vinculo laboral, segun
lo determine el proceso disciplinario.

o Objetivo: Garantizar el cumplimiento de las politicas de seguridad y
mantener la integridad de los procesos institucionales.

4. Terminacién de Contratos para Contratistas o Proveedores:

o Aplicacion: Para violaciones graves por parte de contratistas o proveedores,
como el incumplimiento de estandares de seguridad en los servicios
prestados, el acceso no autorizado a recursos digitales, o la falta de
proteccidon de datos confiados.

o Procedimiento: La Alcaldia iniciara un proceso de revision contractual,
pudiendo imponer sanciones econdmicas o la terminacién del contrato,
conforme a los términos acordados y la normativa de contratacién publica.
Las infracciones serdn documentadas y reportadas a las autoridades
competentes si es necesario.

o Objetivo: Asegurar que los terceros cumplan con las politicas de seguridad y
proteger los activos de informacién de la Alcaldia.

5. Restriccion de Acceso para Ciudadanos:

o Aplicacion: Para violaciones por parte de ciudadanos que utilicen servicios
digitales, como el uso indebido de redes institucionales o intentos de
acceso no autorizado a plataformas digitales.

o Procedimiento: El equipo de tecnologia de la informacion restringira el
acceso del ciudadano a los servicios digitales afectados, notificando la
infraccién y proporcionando orientacién sobre el uso responsable. En casos
graves, se podran iniciar acciones legales si la infraccién constituye un delito
(ej: hacking).
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o Objetivo: Promover el uso responsable de los servicios digitales y proteger
la infraestructura digital de la Alcaldia.

6. Acciones Legales por Violaciones Graves:

o Aplicacion: Para infracciones que constituyan delitos bajo la normativa
colombiana, como la violacién de datos personales (Ley 1581 de 2012), el
acceso abusivo a sistemas informaticos (Ley 1273 de 2009), o el daifo a la
infraestructura digital.

o Procedimiento: La Alcaldia presentara las denuncias correspondientes ante
las autoridades competentes y colaborard en las investigaciones,
proporcionando evidencia de la infraccidn. Las sanciones podran incluir
multas, penas privativas de la libertad u otras medidas establecidas por la
ley.

o Objetivo: Disuadir conductas delictivas y proteger los derechos de los
ciudadanos y la integridad de los activos de informacion.

7. Documentacidn y Seguimiento de Infracciones:

o Todas las violaciones a las politicas de seguridad serdan documentadas por el
Responsable de Seguridad de la Informacion, incluyendo la naturaleza de la
infraccidn, el impacto, las sanciones aplicadas y las acciones correctivas
tomadas.

o Los casos seran revisados periddicamente para identificar patrones de
incumplimiento y ajustar las politicas o programas de capacitacion,
promoviendo la mejora continua del SGSI.

o Estaregla asegura la trazabilidad de las infracciones y fomenta la
transparencia en la gestién de sanciones.
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